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Objetivo do Evento:
O Tempest Academy Conference é mais um recurso ofertado dentro do programa ACTION Talents, visando:

v Contribuir com as Instituicdes de Ensino no processo de formacao profissional, através da disseminacdo e
compartilhamento de conhecimento técnico em ciberseguranca;

v Realizar o mapeamento e atracao de Talentos profissionais em ciberseguranca;

v' Apresentar o mindset, a realidade profissional e 0 ambiente dos eventos
da comunidade de ciberseguranca a comunidade académica.

Publico Alvo:
«  Estudantes e Professores dos cursos de Graduacao e Técnicos interessados em ciberseguranca;

«  Estudantes e Profs. cursos de Pés-grad. Latu Senso interessados em ciberseguranca;

Atividades Previstas:

«  Palestras Técnicas; « Minicursos Técnicos;
«  Competicao com Premiacdes (Capture the Flag); » CyberSec Jobs: Feira de Empregabilidade para Talentos;
«  Ask the Experts; « Reuniao Professores(as) do ACTION Talents;

«  Coquetel e Atividade Social de Integracao; « Sorteio de Brindes

TLP: Green



TEMPEST

.Grade de Prbgramaga’io:
Overview

Dia 1 (22/Nov) ) ) Dia 2 (23/Nov)
Palestras Minicursos Competicdo  Outras Palestras Minicursos Competigdo ~ Outras
Cloud & loT Al/DS/ML Threat Intel Atividades i Defensive Cloud Sec Atividades

Conference

Defensive Threat Intel Eng.Soft & Threat Intel Cloud & loT  Eng Offensive

CREDENCIAMENTDO CREDENCIAMENTO
08:30
09:00 Keynote Speaker: Profs. Divanilson Campelo & Cleber Zanchetti (UFPE)
Keynote Speaker: Jodo Lins (Tempest, CTO) PDI em Ciberseguranca: Resultados e Experiéncia da parceria UFPE & Tempest
Amea(;as e Novos Ataques Cibernéticos: reflexbes para se preparar pro futuro CyberSec Joby INTERVALO Segur. Aplic Web :Crandc- Pipelines d CyberSec Job|
|Ind|cadores de Gor| :Vu\ns e Alaques n'||Mencs Gandalfs e | ML p/ Idendf. Anor\l Cyber Threat Inieli Feira de Seguranca de carid Ee;ﬁ;;e:/;n;;a‘?};_e:o_ps_e_ﬂf;bqi Edwin Marinhe :~mr Mentenegro Feira de
IMoaur Bezerra | Thiago Dias :Alex Feleol Empregabhilidadg i ‘I Tempest :Tempest Empregabilidade]
TJeTiEFS:V_Ve_ap_on;:Tecr;ca_thl_lz;d;S: ______________ iTempesL piTalentos | [ouR R L T |B_c;eTrs_F_a ._a_F' i p/ Talentos
Josue Sanfos 1Durval Neto 1 : |\zat€ la Melo :
| |
| |
ALMOCO | |
:Além da linha vern‘lPost—Eprtanon: ull i |Ganhando eiciéncid Como dados de inldl :Prc-oessc de desen| :
Rt Overa _jWanessa Souzs | I Asking 'Ma_r‘e 5“3*135__' DogoPalick __ (s Bezera_ | fRemann's Landsc
: the |Endpﬂ|nm EDR ve|hmea<;as clbernebc: :Pr vacy Criieria Mej :Evandm Hora Asking
__________________ ] Experts s oot Ctos el __| it Corl i Tompes the
o INTERVALO T A INTERVALO ] i Experts
16:30 :[}eme EU pessoail | AWS Pmlegendo{ Aprendizado de M. : |SOC conhecendo |Uma abordagem lel |Dc*ker Por que a :
17:00 :Rogérin Silveira : |Jesse Siva |Prnf‘ Lourengo Pereiral ITA : ACTION Talents: |Er|ch Erhardt :Juho Barros & Prof : |Fran Lauriano :
1730 DRarsomuaree S04 .TnZ Bootoader a | Reun. Profs. Fooalll Abssandodecona [ L VR \Requsios desegut | |
18:00 [Tl s B e | i G T e e s st i
18:30

Programacdo sujeita a alteragGes sem aviso prévio.

Data: 22 e 23 Nov/2022 Local: UFPE (Recife/PE) Formato: Hibrido




22/Nov
(Ter)

09:00

Titulo Palestra

Abertura do Evento
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Palestrante
Henrique Arcoverde
Director of Operations

Gerson Castro
Head of Academy,
Research & Publishing

nference

Palestras

Keynotes
Descri¢do da Palestra

Boas vindas, apresentagao do objetivos & orientagtes gerais sobre a programagdo do evento;

09:30

KEYNOTE:

Ameacas e novos atagues cibernéticos:

reflexfies para se preparar pro futuro

Jodo Lins
CTO, Tempest

O objetivo dessa palestra & abordar algumas questées técnicas gue envolvem o funcionamento, evolugbes,

aprendizados e reflextes dos ataques e das principais ameacas que tem ganho grande exposi¢iio na midia desde o

periodo pandé&mico. E ainda serdo feitas correlagbes entre tais aspectos e a necessidade crescente de formacdo
especializada em ciberseguranca, visando o alcance de resultados positivos nos seus respectivos campos de

23/Nov
(Qua)

09:00

KEYNOTE:
1A aplicada a CyberSec: Overview e
Resultados da parceria em PD&I entre
Cin/UFPE & Tempest

Profs. Divanilson
Campelo & Cleber
Zanchettin
UFPE

0Os Profs. Divanilson & Cleber deverdo compartilhar uma visdo geral das agtes em Inteligéncia Artificial aplicada a
Ciberseguranca que o time do Cln/UFPE vem realizando através de agdes de Pesquisa, Desenvolvimento &
Inovagdo com seus alunos de Doutorado, Mestrado e Iniciagdo cientifica, visando responder aos desafios de
empresas de mercado neste segmento, tal como, o que vem sendo feito em parceria com a Tempest.

18:30

Encerramento do Evento

Gerson Castro
Head of Academy,
Research & Publishing

Divulgacdo & Premiacdo dos Vencedores do Capture the Flag (CTF); Sorteios e Agradecimentos finais.

TLP: Gieen
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Palestras

Trilha: Seguranga Ofensiva

Palestrante

Filipe Xavier

Descri¢cdo da Palestra
Partiremos dos principios basicos sobre inteiros, até chegarmos ao estudo de vulnerabilidades gue envolvem o
tema. Conhecer com mais profundidade o funcionamento dos inteiros em C, torna possivel detectar falhas dessa

11:30 Estudo sobre Inteiros na linguagem C . ) i ) o L
Tempest natureza em aplicagdes reais. Sendo assim, para que se possa realizar uma anéalise sobre bugs na aritmética de
22/Nav inteiros, é preciso, sobretudo, estudarmos regras de conversdo, wraparound e promogfes de inteiros.
(Ter) 15:00 Web Cache Poisoning: Rafael Carneiro Falaremos a respeito de caches e da vulnerabilidade web cache poisoning, como ela ocorre e guais cenarios &
’ uma demonstragdo pratica Tempest possivel explord-la, através da realizagdo de algumas demonstragdes praticas.
17:30 Ataques por meio de misconfiguration em Abner Alcdntara Ma palestra sera explicado brevemente o que é Kubernetes, como funciona as features necessarias para os
’ orquestradores Kubernetes Tempest atagques, quais s8o0 os seus vetores e como se proteger.
A apresentagdo busca abordar as vulnerabilidades presentes nos cartées de radio frequéncia MIFARE CLASSIC de
Seguranca de cartbes Lucas Aratijo 1KB e suas técnicas de exploragdo. O MIFARE Classic foi introduzido em 1995 pela Philips, e rapidamente se tornou
10:30 RFID MIFARE CLASSIC 1KB Tempest um produto com alta adesdo no mercado por conta do seu baixo custo. O mesmo vem sendo utilizado
principalmente em sistemas de transporte publico, controle de acesso em instituiges e até bases militares.
23/MNov Estima-se que até o final de 2008 foram produzidos 3.5 bilhdes de cartdes MIFARE Classic de 1KB e 4KB
{Qua) ] Ocultaciio de Informagdes: Prof. Francisco Madeiro | Nesta palestra, serd apresentada uma visdo geral do processo de ocultagdo da informagdo com foco em imagens
1130 Desafios e Aplicagbes UNICAP digitais, através das técnicas de esteganografia e marca d"agua, sendo apresentados desafios e aplicagfes. 5
Eduardo Miill Nesta palestra serd demonstrado uma breve avaliagio realizada em um conjunto de bibliotecas que permitem a G
uardo Miiller
17:30 Abusando de conversores html para pdf conversdo de codigo HTML para PDF, mostrando gue tipo de vulnerabilidades podem ser inseridas num software D_

Tempest

através do uso dessas bibliotecas, além de como fazer para mitigar tais fragilidades. |_
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Trilha: Seguranca Defensiva

22/ Mow
(Ter)

Hora

Titulo Palestra

Palestrante

Descrigdo da Palestra

10:30

Indicadores de Comprometimento na
engenharia de deteccdo de incidentes

Moacir Bezerra
Tempest

Mesta apresentacdo veremaos como o avanco das tecnologias e das ameacas virtuais, tais como atagques de
ransomwares gue v&m crescendo nos Ultimeos anos, tornouw crucial analisar as ameacas de forma minuciosa e com
inteligéncia.

11:30

Defense Weapons

Josué Santos
Tempest

Em tempos no qual o tema atagque cibernético estd cada vez mais comum em fdruns pablicos, muito se olha para
metodologias de ataques, tentativas de exposiges, desativagtes, roubos e obtengdo acessos sem autorizacdo,
entre em outros. Mas ainda persiste alguns questionamentos: Como proteger? Como mitigar? Como
olhar/analisar/tratar o atagque de forma holistica? Com o intuito de contestar essas indagagties, o Defense Weapons
tem como proposta trazer a visdo com foco em defesa para que as detecgfes acontegam em tempo habil e o
potencial impacto , de quaisgquer gue sejam os eventos, sejam mitigados com sucesso. Neste papo abordaremos
algumas metodologias de trabalho com base em frameworks, sendo eles : Mitre Att&ck, DeTT&ct e React. A ideia
central & discutirmos desde as matrizes de titicas e técnicas de forma categorizada,/ comportamento dos
adversarios a preparacgio, identificagio, contencdo, erradicacio, recuperacio até ligdes aprendidas.

14:00

Além da linha vermelha (Formacgio
Avancada de Defesa)

Rivaldo Oliveira
Tempest

Palestra voltada para os times de defesa (SOC/CSIRT), efetuando um overview de modos de defesa avangada e o
trabalho correlacionado do SOC com dreas como Threat Intelligence. Demonstragio de formacgio inicial de modo de
detecgdo baseado em comportamento (TTPs), seguindo como padrdo Mitre Attack & Cyber Kill Chain.

15:00

Tunelamento DNS: Ataque e Detecgio
usando Machine Learning

Julio Luz
Tempest f UFPE

Messa apresentacio, mostraremos como o famoso protocolo DMS, criado com o intuito de converter nomes de
dominios para enderecos IP, pode ser (ab)usado por um atacante para exfiltrar dados de suas vitimas ou estabelecer
um canal de comunicagdo discreto com o servidor do invasor, gue podera utilizar o mesmo para enviar comandos e
entdo controlar a magquina comprometida. Wamos abordar o conceito dos atagues de tunelamento e exfiltragio via
DMS, para que servem, como funcionam e quando os atacantes utilizam essas técnicas, realizando uma pratica com a
ferramenta DnsCat2 popularmente utilizada para a técnica de tunelamento DNS, destacando também os dados
anémalos gerados por esse atagque. Em seguida, falaremos sobre os desafios para a deteccdo e os mecanismos de
protecdo contra esses atagques. Por fim, serd realizada uma pratica de detecgdo utilizando a técnica de regress3o
logistica e dados gerados pela simulacdo do atague com a ferramenta DnsCat2.

16:30

Como EU posso ajudar na prevencio da fuga
da informacdo?

Rogério Silveira
Tempest

O wazamento de dados € uma das principais preccupagdes das corporagdes, os investimentos para tentar mitigar
esse problema ndo depende necessariamente apenas de ferramentas tecnoldgicas, mas os funciondrios de uma
empresa possuem grande responsab
de wvazamento de dados, que foi class
wvulnerabilidades e engenharia social, berm como as boas praticas e processos para conscientizacio de todos. .

ade para o &xito desse processo.Messa apresentacio vamos explorar o tem&
[

cado em vazamento acidental, intencional, através de exploracgdo de 5
-

17:30

Ransomware e Seguranca Defensiva

léssica Borges
Tempest

Mesta palestra serfo apresentados quais os principais impactos causados por ransomwares, bem como, as formas de|
protegio que podem ser utilizadas através de ferramentas de seguranga, visando evitar a contaminagdo ou

TP

minimizar os danos.
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Trilha: Seguranca Defensiva

Tempest

Data Hora Titulo Palestra Palestrante Descrigdo da Palestra
Com o aumento cada vez mais crescente de vulnerabilidades o desafio vai além das corre¢tes que devem ser feitas
10:30 Gestdo de Vulnerabilidade e Estratégias de | Dayvidson Bezerra |e se faz necessdrio trabalhar em uma estratégia de como priorizar as vulnerabilidades encontradas. Nessa talk
’ Priorizagdo para Corregio Tempest wvamos falar sobre gesto de vulnerabilidade, risco e algumas estratégias de priorizagiio, com base nas experiencias
e alguns cases vivenciados nos dltimos anos.
Detec¢do, Monitoramento e Correlagdo de ; ; o 3
.. . L. Nessa palestra sera apresentada um overview sobre a aplicacdo dos conceitos de SIEM e SOAR no processo de
Eventos como estratégia e planejamento de Marcio Simas o . N i
11:30 .. . resposta a incidentes de seguranca, através da demonstracdo de casos de usos que permitam comparar como
resposta a incidentes num SOC através de Tempest ) - w
desafios encontrados no SOC podem ser superados com ou sem a utilizagdo destas solugoes.
SIEM e SOAR
Ganhando eficiéncia na deteccio e MNessa palestra iremos abordar um pouco da experi&ncia vivenciada no time de tratamento de incidentes, através do
14:00 visibilidade de tratamento de incidentes Marilia Guedes  |ganho de eficiéncia na aplicag8o dos framewarks Cyber Kill Chain (no processo de mitigagio de atagques) e MITRE
23/Nov ) através do uso dos frameworks Tempest ATTECK (com seu escopo mais profundo gue inclui detalhes granulares no comportamento de ataques avangados,
(Qua) MITRE & Cyber Kill Chain como Taticas, Técnicas e Procedimentos - TTPs).
i L Serd apresentada um overview da aplicagdo dos conceitos de Antivirus e EDRs como solugfies endpoints, visando
Endpoints: EDR versus AntiVirus - o o i} N . ) .
. L Alexsandro Andrade |esclarecer quais s3o os seus limite na cadeia de deteccdo, bem como, também responder a seguinte questdo: como
15:00 |entendendo a fronteira de utilizagdo dessas . . N ] .
solucbes Tempest o posicionamento estratégico dessas 2 solugdes auxiliam times de seguranca a terem um melhor resultado na
¢ detecgdo, analise e contencdo de anomalias no ambiente corporativo ?
16:30 socC: Erich Erhardt Essa palestra tem como objetivo fazer um overview sobre o Security Operations Center (SOC), dando énfase em sua
’ Conhecendo sua estruturacdo e operacgio Tempest estrutura bisica, sua operagdo e no Defense Assessment. d
fal
. 0O que & WSL? Pra que serve? E como ele pode ser utilizado para comprometer seu sistema Windows? Messa Y
17:30 Weaponizing WSL Lucas Cilento palestra vamos abordar o Windows Subsystem for Linux e revisar como ele pode facilitar a sua vida, bem como os b
ol
]
]

riscos que ele oferece e algumas formas de deixar esse sistema mais seguro.
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Trilha: Threat Intelligence

Data Hora Titulo Palestra Palestrante Descrigdo da Palestra
. . - . = Esta palestra apresentara técnicas utilizadas por fraudadores para evitar a detecgio, e consequentemente o
Técnicas Utilizadas para Evitar Deteccdo e Durval Neto s - i
11:30 . . takedown, de URLs maliciosas. Durante o decorrer da palestra, serdo demonstrados casos reais de campanhas
Takedown de Conteddo Malicioso Tempest . N
22/Nov utilizando os métodos apresentados.
R R O gue os adversarios fazem depois de invadir e explorar um sistema? Nessa palestra vamos discutir sobre as
(Ter) Post-Exploitation: um panorama sobre as o - . . .
L. . . = Wanessa Souza principais ferramentas de pds-exploracdo usadas atualmente, abordando também as fases de um atagque com base
14:00 principais ferramentas de pés-exploracio ~ - N ~ ~
B o Tempest em frameworks como Cyber Kill Chain e Mitre ATTE&CK, o funcionamento de um servidor de comando e controle e as
usadas por cibercriminosos . . L N
principais estratégias de defesa e detecgao.
. O mercado global de DevSecOps estd crescendo a uma velocidade muito alta e em sete anos (entre 2020 e 2027) tera
DewvSecOps e Cyber Threat Intelligence Alex Feleol - ~ -
10:30 . N . alcangado um wvalor de USS 15,9 bilhGes. Isso acontece porgque as empresas perceberam gue investir no
juntos contra o Cibercrime Tempest N L ~ ~ . N i o ~
desenvolvimento seguro & muito mais eficiente do que ser surpreendido pelos cibercriminosos, pois no mercado
Com o crescente namero de vulnerabilidades e a falta de profissionais especializados em ciberseguranca, as
organizagdes enfrentam um grande desafio ao encontrar indmeras vulnerabilidades a serem corrigidas. Resolver
14:00 Como dados de inteligéncia podem ajudar Diego Patrick esse desafio faz parte da gestdo de vulnerabilidades, que tem como parte do processo decidir gquais
) na gestdo de vulnerabilidades Tempest wvulnerabilidades s8o as mais importantes. Nesta apresentagio, gue & baseada na minha pesguisa de estagio, iremos
wver quais as fontes de dados de inteligéncia e como esses dados podem ajudar a ter um modelo efetivo de
priorizagdo de vulnerabilidades a serem corrigidas em um programa de gestdo de vulnerabilidades.
23/ carl Cabral Mesta apresentacio, exploraremos os conceitos de vulnerabilidades e ameacgas cibernéticas por meio de trés casos
ov arlos Cabra N N
(Qua) 15:00 Ameacgas cibernéticas: cendrio e desafios T + reais: um ataque contra uma inddstria petroguimica; a operagio de uma quadrilha de ransomware e um zero-day
ua empes

encontrado em dispositivos da Apple gue estava sendo usado como ponte para a instalagdo do spyware Pegasus.

Atagues de phishing s8o conhecidos por apresentarem um curto tempo de atividade e combinados a uma alta
disseminagio, aumentando significativamente a propagacgio de paginas maliciosas, além de dificultar uma
rastreabilidade sobre suas agdes. Portanto, & sensato assumir gue muitas mudancas de comportamento sdo de
Prof. Carlo Revoredo [dificil observacio no cendrio de atuacio do phishihng. Concomitantemente, considerando gue muitos dos
& Julio Cesar Barros |mecanismos de predigdo de phishing s8o sustentados por caracteristicas presentes em uma pagina, este estudo
UPE POLI defende a ideia de analisar com uma abordagem temporal as mudangas presentes no phishing com o passar dos
anos. Com isso, o objetivo & analisar as caracteristicas mais suscetiveis aos aspectos da volatilidade no ciclo de vida
de um phishihg. Para tanto, técnicas de regresséo logistica e Anélise de séries temporais s8o utilizadas para trazer _|
luz sobre as mudangas de conceito apresentadas nos ultimos 5 anos de atagques de phishing. |

Uma abordagem temporal para deteccdo de

15:30
ataques de phishing

P:- Green
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Trilha: Cloud & loT
Data Hora Titulo Palestra Palestrante Descricdo da Palestra
- . i Meste encontro, o Prof. Rodrigo Assad ird apresentar as principais vulnerabilidades e as exploragbes realizadas por
Vulnerabiliades & Ataques mais comuns em Rodrigo Assad ) i . ] A
10:30 Cloud C i UFRDE atagues mais comuns em ambientes de Cloud Computing, de acordo com o seu expertise desenvolvido em seus
oud Computin o . ] . ;
22/Mov puting guase 15 anos de atuagdo profissional e ensino neste segmento especifico da cibersergurancga.
(Ter) L , Mesta palestra demonstraremos algumas das vunerabilidades mais comuns de aplicagfes web e como podemaos nas
AWS: Protegendo aplicacbes Web com o lesse Silva . " ) T
16:30 WAF T . proteger contra elas dentro da Cloud. Também serdo apresentados conceitos de aplicagoes web e suas
empes
P vunerabilidades, OWASP e conceitos de rede comao firewall, modelo 051 e protocolos utilizados na internet.
O crescimento da laT é visivel e vem sendo acompanhado de preocupagtes razodveis de seguranga. Uma das forma%
23/MNov 17:30 Requisitos de seguranga para sistemas loT: | Prof. Fernando Aires |de tornar sistemas loT mais seguros é observar e implementar requisitos de seguranga. Mas, como fazer isto quand@
{Qua) ' por onde comecgar? UFRPE existem centenas de requisitos propostos por diversas organizagfes relevantes? Nesta conversa, vamos conversar 5|
sobre como esta tarefa pode ser realizada. =
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Trilha: Engenharia de Sofware & Data Science(DS)/Artificial Intelligence(Al)/Machine Learning(ML)
Data Hora Titulo Palestra Palestrante Descrigdo da Palestra
Vvocé sabe quais problemas de seguranga podemaos ter em apenas utilizar um simples *framework® Web, ou de
Menos Gandalfs e mais John Wicks banco de dados? Serd que seu sistema tem uma vulnerabilidade num cddigo que ndo & seu? como identificar? como

Cheng Janior
T & + previnir? como vivem? como se alimentam? tudo isso e mais um pouco na TDC Recife 2019. Nesta palestra irei falar
empes

10:30 {ou, - frameworks migicos e
sobre os principais problemas de seguranca e de engenharia de *software™ gque vocé pode ter ao adotar
*frameworks* de alto acoplamento.

+engenharia de software)

A combinagdo "usuario e senha” nem sempre & o suficiente para decidir se alguém esta autorizado a acessar uma
Luciano Wolf parte do sistema. Uma forma natural & tentar atribuir perfis e este serd o assunto a ser apresentado nessa palestra,
Tempest visando ainda responder algumas ddvidas como: Devemos implementar todas as regras no backend? Devemos usar
alguma ferramenta? Que tipo de politicas e regras?
Mesta apresentacdo, discutiremos o uso de machine learning (aprendizagem de maguina) em sistemas de detecgdo
Fortalecendo Sistemas de Deteccio de Paulo Freitas de intrusdo (Intrusion Detection System — IDS). Destacaremos como machine learning pode fortalecer IDSs e
Intrusdo com Machine Learning™ Tempest permitir gue eles detectem atagues cibernéticos mais complexos, explicando as principais técnicas de
aprendizagem ndo supervisionada utilizadas por IDSs.
Seguranca Cibernética € um elemento essencial para a transformacdo digital em que vivemos. Percebemos gue
22/MNowv cada vez mais a complexidade e a integragio de sistemas computacionais & alta e, com isso, temos o desafio de
(Ter) entender profundamente as tecnologias para saber lidar com a descoberta e mitigacio de ameacas para previnir
agties maliciosas que subvertem nossos sistemas. A situag8o de fragilidade em que estamos fica evidente quando
observamos infraestruturas fisicas onde sistemas computacionais provocam consequéncias cinéticas, causando

14:00 Autorizacdo de usudrios

15:00

Aprendizado de Magquina em Prof Lourenco Pereira |baixas e danos nas mais variadas esferas de valor. Muito embora o avango tecnoldgico tenha proporcionado
16:30 Seguranca Cibernética ITA melhora na comunicagdo entre as pessoas e também promovido melhores servigos em geral, percebe-se que ainda

ha muita fragilidade nos sistemas e nos recursos humanos que desenvolvem estes sistemas. Nesse contexto, & feita
uma explanacio sobre sistemas computacionais de modo que podemos estuda-las exaustivamente para caracterizar]

atagques conhecidos e detectar anomalias na carga de trabalho tipica do sistema em andlise. Assim, Aprendizado de

Maquina € apresentado como ferramental capaz de aux ita a avaliagio em uma

iar neste processo pois possi
escala significativamente maior do gue agquela praticada por um ser humano.

Serd que meu celular estd lento? Demora muito para ele inicializar! A quantidade de informactes, processos,

servigos, daemons, criacdo e utilizagdo de sockets & gigantesca para que o Android apresente a primeira tela ao

Eric Braga . . -
& usudrio. O objetivo desta palestra & demonstrar para os ouvintes como o Sistema Operacional & inicializado do

17:30 Android: do Bootloader a HomeScreen
Tempest

momento em que o botdo de power & apertado até o momento em que o usudrio pode interagir com as suas
aplicagbes

TLP: Green
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Data Hora Titulo Palestra Palestrante
Sistemas baseados em biometria facial se tornaram extremamente comuns durante a pandemia, periodo em que o
distanciamento social se fez necessério e, o ato de ir presencialmente até determinados ambientes, como medida
11:30 Biometria Facial: Izabella Melo de seguranga, tornou-se impraticivel. E, como para toda grande novidade no mercado de seguranga, essa explosdo
Principais Ataques e Mitigactes Tempest de sistemas baseados em biometria facial veio acompanhada de novas fraudes, cada vez mais sofisticadas. Nessa
talk vamos entender um pouco mais sobre o funcionamento desses sistemas, os ataques que eles podem sofrer e as
principais formas de mitigagdo
Incorporar requisitos de seguranca no processo de desenvolvimento de software vem se tornando uma demanda
cada vez mais evidente e exigida no mercado, mas ainda assim, muitos se perguntam: o que e como fazer para
Processo de desenvolvimento SEGURO de Carlos Bezerra suprir esta necessidade? Mesmo sabendo gue o uso adequado de processos, praticas e ferramentas de seguranga,
14:00 software: Tempest seja o meio mais coerente para se alcancar este objetivo, aplicar tudo isto no processo de desenvolvimento de
23/0ut aspectos relevantes & de implementacdo software, apesar de essencial, pode ser bem desafiador para muita gente. Nessa palestra, serdo discutidos e
(Qua) exibidos algumas das questdes de seguranga mais relevantes e também como tentar implementd-los da maneira
mais fluida possivel, em times de desenvolvimento de software.
A privacidade & um requisito ndo funcional gue se tornou uma preocupagdo devido as novas demandas de
conformidade com as leis de protegio de dados. Contudo, as técnicas tradicionais de Engenharia de Requisitos néo
Privacy Criteria Method: Profa. Carla Silva & |sdo suficientes para representar os requisitos de privacidade. Neste cendrio, sugiu o Privacy Criteria Method (PCM),
15:00 um método de especificacio de requistos |Profa. Mariana Peixoto |um método para auxiliar desenvolvedores dgeis na especificagio de requisitos de privacidade. O PCM foi avaliado
de privacidade utilizando linguagem natural UFPE por meio de um estudo qualitativo com profissionais da indlstria de diversos dominios de aplicagiio, os quais
avaliaram a qualidade dos artefatos PCM produzidos, bem como a aplicabilidade, utilidade e escalabilidade do é
método. A apresentagdo explicard o PCM e discutira a avaliagdo e seus resultados. G
" Fran Lauriano MNessa apresentagdo abordarei as vantagens de uso da tecnologia Docker que for criada em 2013 e vem sendo uma |
16:30 Docker: Por que aprender a falar baleiés? ,ﬂ

Tempest

das mais utilizadas para empacotamento de sistemas ou ambientes dentro de um container.
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Minicursos

22/Nov
(Ter)

Trilha

AlL/DS/ML

08:00

Titulo do Mini-Curso

ML pf Identificagio de Anomalias em
Tréfego de Rede
{Carga Horaria: 8 horas)

Thiago Dias Bispo
UFPE

Descrigdo do Mini-Curso
A detecgdo de intrusdo em redes de computadores & um problema diadrio critico e desafiador na area da seguranca
cibernética. Abordagens tradicionais para detecgio geralmente contam com metodologias baseadas em regras que
nem sempre sdo eficazes, sobretudo na detecgdo de atagques cujo modo de operagdo ndo seja conhecido
previamente. Ma tentativa de contornar essas deficiéncias, metodologias recentes tém buscado enquadrar a
detecgdo de intrusfo em redes como um problema de identificagiio de anomalias usando métodos de
aprendizagem de maguina (AM). Dada a relevancia desse topico, durante esse minicurso o participante aprendera
alguns conceitos fundamentais sobre o problema da detecgio de anomalias usando AM, e sobre como isso vem
sendo aplicado no problema da detecgdo de intrusdo. Além disso, ao longo de uma sess3o pratica, o participante
werd como aplicar algoritmos de AM na detecgdo de anomalias em dados de trafego de rede.

Threat Intel

08:00

Cyber Threat Intelligence Fundamentals
({Carga Hordria: 8 horas)

Alex Feleol
Tempest

Meste mini-curso serfo abordados os conceitos de Threat Intel com foco em Cyber Threat Intelligence, bem comao,
técnicas e dicas praticas e OSINT e OPSec para auxiliar sua organizacgdo na obtencio de informagdes sobre ameacas
cibernéticas oriundas de diversas fontes do ciberespaco, incluindo a Deep Web e a Dark Net em redes anonimizadas
pelo protocolo TOR (The Onion Router).

23/Nov
(Qua)

Offensive

08:00

Seguranca de Aplicacbes Web
({Carga Hordria: 8 horas)

Edwin Marinho
Tempest

Promover a apresentagio dos conceitos e aplicagbes praticas relacionadas a Seguranga de Aplicagtes Web.

Objetivos especificos: - Realizar nivelamento dos conceitos fundamentais sobre seguranga de aplicagies web; -
Explicar como utilizar o BurpSuite, o software mais ut
o dia a dia na identificagdo de vulnerabilidades; - Apresentar um conjunto de vulnerabilidades, trazendo descrigdo,

izado por um consultor de seguranga web, tornando simples

formas de exploragio e corregdo de tais problemas de segurancga, dando ao aluno a capacidade de identificar e
testar a existéncia de vulnerabilidades web.

Cloud sec

08:00

Criando Pipelines de Dados com Airflow
{Carga Hordria: 4 horas)

Artur Montenegro 8
Henrique Menezes
Tempest

O Apache Airflow & uma ferramenta open-source para criar, monitorar e agendar fluxos de trabalho. Nesse
contexto, um fluxo de trabalho & um conjunto de passos para se realizar uma tarefa de engenharia de dados, como
por exemplo, escrever no banco de dados ou realizar transformagdes num conjunto de dados e salvar no AWS S3.
Este serd um workshop introdutdrio onde vocé aprenderd tudo que vocé precisa para iniciar a utilizar o Airflow.
Primeiramente, faremos com que vocé fique confortavel com os componentes do Apache Airflow tal como DAGs e
por que elas sfo Gteis. Entdo vocé aprendera como implementar Airflow DAGs usando operators e como agenda-las
e monitora-las. Mo final do workshop, vocé terda aprendido a como construir um pipeline de dados do inicio ao fim.

Cloud Sec

14:30

Riemann’s Landscape
({Carga Horéria: 3 horas)

Evandro Hora
Tempest

Foi o atendimento a certos requisitos de seguranca que tornou vidvel o comércio eletrénico e o internet banking, [

permitindo a Internet ser o que ela é hoje. Neste encontro com o Prof. Ewvandro Hora, sdcio-fundador da Tempest, &)
wvocé vai ter a chance de curtir e entender a histdria dos bastidores da uma tecnologia fundamental para a seguranga)
na Internet, o que somente se tornou possivel por conta de um problema matematico, descoberto ha 160 anos e

ainda sem solucdo. Se vocé se interessa por Seguranca da Informacéo, Privacidade, Criptografia e Matematica, entdg
wvenha conhecer uma histdria incrivel com uma abordagem lddica e totalmente fora da curva. =
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Competicao: Capture the Flag

O Evento promovera uma competicao no formato Capture the Flag (CtF), através de desafios estimulantes e divertidos, como
mais uma oportunidade para o desenvolvimento de algumas habilidades técnicas que podem vir contribuir na formacdo da
competéncia profissional em ciberseguranca.

Os participantes poderdao competir na modalidade presencial ou remota (online) e os vencedores receberdao premiacoes
anunciadas e entregues no final da competicao.

Aos participantes presenciais, a Coordenacao do Evento disponibilizara um ambiente bastante adequado, porém os
competidores deverao trazer e utilizar os seus proprios notebooks. Todas as demais regras e regulamentos da competicao,
estao disponibilizadas no site do evento.

O CtF do Tempest Academy Conference contara com o suporte e operacionalizacao técnica da Hacking eSports.

1691,
1213l HACKING

Gl ESPORTS

TLP: Green
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Outras Atividades

CyberSec Jobs (Feira de Empregabilidade para Talentos):

Ao longo da realizacao do Evento, a Tempest e algumas de suas empresas parceiras, irao estar com seus times de Atracao de
Talentos organizando varias atividades junto aos participantes (presencias e remotos), tais como: sorteio de brindes,
levantamento e analise de curriculos, mapeamento de talentos profissionais, orientacées sobre programas de estagios e
possiveis entrevistas para ofertas de oportunidades e vagas profissionais.

Ask the Experts:

Durante todo o evento, em um ambiente exclusivo aos participantes inscritos apenas na modalidade presencial, Consultores
Técnicos experientes da Tempest estardo disponiveis para uma interacao 1:1(one on one) com estudantes e professores(as)
visando tirar duvidas técnicas, trocar experiéncias profissionais ou prestar orientacdes técnicas sobre questoes relacionadas
as suas areas de especialidades em ciberseguranca.

Reunido Professores(as) do ACTION Talents:

Sera realizado uma reunido especial somente aos Professores(as) participantes da Conferéncia (presenciais ou remotos) que
vém atuando na validacao do piloto deste programa educacional da Tempest ao longo de 2022. O objetivo sera que estes Profs.
possam apresentar e compartilhar com os demais colegas as boas praticas e os seus bons resultadosalcancados em todo o
Brasil através do uso dos recursos do ACTION Talents.

TLP: Green



Data: 22 e 23 Nov/2022

Participacao Presencial:

Local: UFPE (Recife/PE) Formato: Hibrido
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Inscricoes pelo Even3:
even3.com.br/tempestacademyconference

[ 5 -4

Participacao Remota (Online):

« R$30,00 (Publico Geral)

» R$20,00 (Publico Geral)

+ R$20,00 (Estudantes e Profs. do CIn/UFPE)

L?@

TLP: Green



