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Contextualizacao

Quais 0s desafios de hoje?

Seguranca e Privacidade: Dueto ou Duelo?

Como fortalecer a seguranca junto aos
parceiros?
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1.7M pieces of content

5.9M searches

Q

. 231.4M messages > 66K photos
..... ' - ¥ 347.2K tweets

EVERY

MINUTE O

OF THE DAY

@

500 hours of video

~ 184.6K hours

DOORDASH

DINERS PLACE
$76.4K in orders

Fonte: https://www.domo.com



Dados mais vazados ao longo do
tempo

50% e —
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0% T e Credentials
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~ : Payment
10% — e — y
0%
2017 2019 2021

Fonte: Verizon 2022 - Data Breach Investigations Report
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Senhas mais
expostas no ano
de 2021

123456 Second 183,178, 552
123456789 Second 46,027,538
12345 Second 32,955,431
qwerty Second 22,317,280

Todas levaram

password Second 268,958,297

menos de 1segundo
para serem et Second 14,745,771
descobertas Second 13,354,149

123123 Second 10,244,398

1234567890 Second 9,646,621

Fonte: https://nordpass.com/most-common-passwords-list/




Na midia

NOTICIAS SEGURANCA E PRIVACIDADE

sofisticado” que o mundo ja viu

——
Até 18.000 clientes da SolarWinds que usavam o software de monitoramento
de rede Orion podem ter sido vitimas do ataque, que ocorreu durante nove

meses ao longo de 2020 antes que fosse detectado.

e —

@- TECHNOLOGIA Ry CIBERSEGURANGA B

Mais de mil empresas que usam servicos da
Kaseya foram alvo de ataque de ransomware

L

Segundo o CEO da Kaseya, Fred Voccola, o tamanho exato do dano causado

pelo ransonware é dificil de ser estimado, uma vez que a maior parte das

TEMPES

vitimas s3o “clientes dos nossos clientes”.
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Quais os desafios de
hoje?




62%

dos incidentes
de intrusao de
seguranca
foram
causados por
vulnerabilidad
es na cadeia de
suprimentos
em 2021 (*)

45%

das empresas do
mundo terao
vivenciado
ataques a cadeia
de suprimentos,
até 2025. Em
2021, eram 15%
(Gartner)

(]
85%

das organizacoes
consideram baixo
ou médio o grau
de exposicao em
ciberseguranca
de suas
operacoes em
relacao a suas
cadeias de
suprimentos. (**)

had

TEMPES

(*) Fonte: Verizon 2022 - Data Breach Investigations Report
(**) Fonte: 32 Pesquisa Tempest de Ciberseguranca



Categorias prioritarias de investimento em 2022

2019 / 2020
Cendrio Pre-Covid

Arquitetura de Sequranca

Prevencdo de Ameagas

2020 f 2021
Fase Aguda da Pandemia

2022
Estabilizacao da Pandemia

[ Gestio de Riscos

] [ Cestdo de Riscos

[ Cestio de Riscos

Deteccio de Ameacas

Cestio de ldentidades

[ Conscientizacio em Seguranca

Deteccdo de Ameacas

Prevencaode Ameacas

Gestio de lncidentes

Arquitetura de Seguranca g

Viabilizacio de Negdcios

Prevencdo de Ameacas

Computacdo em Nuvem

Conscientizacio em Seguranca

Viabilizacdo de Negdcios

Governanca, Compliance e Auditoria

Conscientizacdo em Seguranca

Gestdo de Identidades

Arguitetura de Sequranca
Deteccdo de Ameacas

Viabilizacdo de Negdcios

Gestiode lncidentes v

Gestdo de Incidentes

Computacio em Nuvem

Fonte: 32 Pesquisa Tempest de Ciberseguranca

Governanca, Compliance e Auditoria

Governanca, Compliance e Auditoria

Computacdo em Nuvem

Cestdo de Identidades

Operacionais de seguranca

44
40
36
29
27
26
23
23
20
17
17
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Ameacas em numeros

Uso de credenciais roubadas
e ataques de ransomware

sao as principais acoes
provenientes de incidentes
na cadeia de suprimentos

Fonte: Verizon 2022 - Data Breach Investigations Report
Fonte: TrendMicro: EVERYTHING IS CONNECTED: Uncovering the ransomware threat from global supply chains

Correspondeu ao aumento de
ataques de ransomware no
periodo de 2017 a 2021

Foram as empresas globais
que tiveram pelo menos um
parceiro da cadeia de
suprimentos que sofreu
ataque de ransomware

Das empresas
compartilharam
conhecimento sobre ataques
de ransomware com seus
fornecedores



Realidades TEMPESTtaH(S)

Quando a area de Sl é envolvida em novos projetos?

49 20 19 12
% % % %
Planejamento Implantacao Depois da Nunca

implantacao

Fonte: 32 Pesquisa Tempest de Ciberseguranca
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=~ Seguranca e Privacidade:
Dueto ou duelo?




Leis de privacidade pelo mundo

PIPEDA GDPR
ePrivacy
CCPA Cyber
Security Low
' BDSG
CalOPPA * -

> T_)‘ "'!{.¢ Purscod Doto l
" N
’ ﬁ'\. :5 l 3

|

i

Fonte: https://www.infographicview.com/2019/07/privacy-laws-around-the-world-
infographic.html



10 PrinCiPiOs da LGPD 'rEMPESTtaIks)
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Livre = Responsabil
anci Prevencao P
Acesso Transparenci : i-zacio

Adequacao

Qualidade a Nio
Finalidade Necessidade dos discriminacao

Dados SEGURANCA

‘ ‘ VIl - seguranca: utilizacao de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de
situacoes acidentais ou ilicitas de destruicao, perda, alteracao,

———l L U YT T TEET ) )
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Direitos dos titulares

Confirmacao
do
tratamento

Portabilidade

>
\ /
Acesso aos
dados Correcao

e E

IIII Informacao
Eliminacao sobre
dos dados compartilha-

consentidos mento

Anonimizacao
/ bloqueio /
eliminacao

constiment

consequéncia

Revogacao do
consentiment
o
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Como fortalecera
seguranca junto ;
parceiros?




Responsabilidade Solidaria ...

(Controlador X Operador)

Clausulas de Gestao de Classificacao da
privacidade e ~ Acessos Informacao
seguranca P L )
Analise de Compartilha-
riscos de mento seguro

terceiros de informacodes



——————————

Investir em Tirar o melhor

programas de proveito das Prir_lcipio _do
conscientizaca regulamentaco prnyl_egm
o / treinamento es (ex. LGPD) minimo

— - - —

Compreensao de Auditorias Parcerias
forma recorrentes realizadas com
abrangenteda foco no
cadeiade negocio,
suprimentos, seguranca T~
com como |
identificacao de oportunidade, :
fornecedores de nao obstaculo LEN

alto risco
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