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Segurança
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substantivo feminino

1. Ato ou efeito de segurar.

2. Qualidade do que é ou está seguro. ≠ INSEGURANÇA

3. Conjunto das ações e dos recursos utilizados para proteger algo 
ou alguém.

4. O que serve para diminuir os riscos ou os perigos. = GARANTIA

5. Aquilo que serve de base ou que dá estabilidade ou apoio. = 
AMPARO, ESTEIO

"segurança", in Dicionário Priberam da Língua Portuguesa [em linha], 2008-2023, 
https://dicionario.priberam.org/seguran%C3%A7a.

Segurança
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Teoria das Necessidades Humanas
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Segurança da Informação
Conjunto de ações e estratégias, visando 

controlar os riscos e evitar qualquer tipo de 

ameaça à integridade, à confidencialidade, à 

disponibilidade e à autenticidade dos dados da 

empresa.



Times de Segurança da Informação*
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* Atualmente já existem outros times, como Orange Team, White Team, entre outros que podem ser considerados, vamos nos ater a esses para o 

objetivo dessa apresentação.



Como vêem a segurança defensiva
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Entretenimento
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A defesa
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Capacitação
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Segurança Ofensiva Segurança Defensiva

* Pesquisa feita em 11/nov/2023.



Com o que precisamos lidar
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43% hacking

27% malwares

16% erro ou mal uso

14% outras categorias

Origem dos incidentes:



Com o que precisamos lidar
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Tudo isso envolve:
➔ Definição da estratégia de 

segurança
➔ Aplicação de correções
➔ Configurações adequadas 

das ferramentas
➔ Conscientização
➔ Identificação de cenários 

legítimos x maliciosos



https://veja.abril.com.br/mundo/ataque-hacker-em-dallas-interrompe-servicos-da-policia-e-bombeiros. Acesso em 15/nov/23.

Porque somos importantes
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https://g1.globo.com/tecnologia/noticia/2023/03/08/hackers-causaram-prejuizos-a-cerca-

de-25-das-empresas-brasileiras-em-2022-diz-pesquisa.ghtml. Acesso em 11/nov/23.

https://exame.com/future-of-money/brasil-e-o-2o-pais-mais-vulneravel-a-ataques-de-hackers-diz-relatorio/.  Acesso em 16/nov/23.

https://veja.abril.com.br/mundo/ataque-hacker-em-dallas-interrompe-servicos-da-policia-e-bombeiros
https://exame.com/future-of-money/brasil-e-o-2o-pais-mais-vulneravel-a-ataques-de-hackers-diz-relatorio/


Porque somos importantes
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Apenas 30% dos incidentes 
são identificados pelas equipes 
internas.

Incidentes revelados pelos 
atacantes custaram US$ 1 
milhão a mais.

Fonte: IBM

Violações com identificação e 
contenção > 200 dias 
custaram em média 23% a 
mais.

Fonte: IBM



O que ninguém sabe…

… é quanto a empresa economiza.

https://canaltech.com.br/seguranca/custos-de-vazamentos-de-dados-sao-repassados-por-empresas-aos-consumidores-221729/. Acesso em 15/nov/23.

https://www.securityreport.com.br/media-de-custo-de-vazamento-de-dados-no-brasil-oscila-para-r-62-milhoes-em-2023/. Acesso em 15/nov/23.

https://www.cisoadvisor.com.br/cidade-de-dallas-vai-gastar-us-85-milhoes-para-mitigar-ataque/. Acesso em 14/nov/23.
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Os custos de um incidente são 
muitos
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US$ 4,45 
milhões

custo médio da violação de 
dados

51% das organizações planejam 
aumentar os investimentos

Segundo a pesquisa* da IBM:

* Analisou 553 empresas que sofreram violações de dados, entre mar/22 e 

mar/23, contemplando 16 países e 17 setores.



O que precisamos fazer?
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108 dias a menos para 
identificação

Redução de US$ 1,76 
milhões nos custos

54 dias a menos para 
resolução

Redução de US$ 1,49 
milhões nos custos

31,6% a menos no 
custo

US 3,84 milhões X 
US$ 5,28 milhões

Fator humano aparece 
em 82% dos casos

Muitos CTOs não tem 
uma comunicação 
clara



Repita depois de mim…
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Obrigada!

Bora bater um papo?
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Clique para 
adicionar um 
título

Clique para adicionar texto
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