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Quem és tu, Josu?

+ 10 anos de experiência no mercado de Segurança da 
Informação, com formação em Gestão de Tecnologia e MBA 
em Cyber Security - Forensics, Ethical Hacking & DevSecOps;

Cursando Atualmente MBA em Gestão de Negócios: 
Cibersegurança e Proteção Digital;

Certificações: ISO27001, ITIL, and IT Security, Ethical Hacking e 
Hacker Attack & Defense Cyber.

Participo nos programas sociais: Uuka, Projeto do Zero a Um e 
Projeto Somos UM.

Co-host e Partner no Podcast TecSec.

Eterno aprendiz.
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A ameaça em CiberSegurança

Uma ameaça em segurança
da informação refere-se a 
qualquer evento, processo

ou entidade que tem o
potencial de comprometer

a confidencialidade, 
integridade ou

disponibilidade dos dados 
ou sistemas de informação. 
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A detecção em CiberSegurança

A detecção em segurança da 
informação refere-se à 

identificação de atividades ou 
eventos suspeitos que podem 
indicar a presença de ameaças 

cibernéticas. O objetivo principal 
da detecção é identificar 

rapidamente incidentes de 
segurança para que a 

organização possa responder e 
mitigar potenciais danos.
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A detecção em CiberSegurança

Detectar e mitigar ☺ 
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Quais são os elementos ou 
tipos de cibersegurança?
•Segurança da rede ou segurança da informação defende contra ataques 
direcionados a vulnerabilidades e sistemas operacionais, arquitetura de rede, 
servidores, hosts, pontos de acesso sem fio e protocolos de rede.
•Segurança na nuvem protege dados, aplicações e infraestrutura residentes em 
nuvens públicas, privadas ou híbridas.
•Segurança da IoT (Internet das coisas) tem a tarefa de proteger milhares ou 
milhões de dispositivos que fazem parte de uma rede de IoT.
•Segurança das aplicações impede que invasores explorem as vulnerabilidades no 
software.
•Gerenciamento de identidade e acesso controla as permissões concedidas a 
indivíduos para acessar sistemas, aplicações e dados.
•Segurança de pontos de extremidade tem como foco a proteção de dispositivos 
conectados à Internet, como notebooks, servidores e celulares.
•Soluções de segurança de dados protegem dados confidenciais e ativos de 
informações em trânsito ou em repouso por meio de métodos como criptografia e 
backups de dados.
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Que conflitos são estes?

Voltando ao início!
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Crescente de Ataque vs Impacto
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Crescente de Ataque vs Impacto

Considerado os crimes cibernéticos efetivados entre 2017 e 2022, o custo acumulado chega a US$18,24 
trilhões, superior ao PIB de acumulado, no mesmo período, pela Índia, a quinta maior economia do 
mundo
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Guerra pelo no mundo, pode 
respingar no segmento cibernetico?



Classificação da Informação: PÚBLICA Autor da apresentação: <Josué Santos>



Classificação da Informação: PÚBLICA Autor da apresentação: <Josué Santos>

À medida que o conflito armado entre Israel e Palestina continua escalando, o número

de grupos hacktivistas envolvidos a partir do ciberespaço tem aumentado. Esses 

grupos são classificados em grupos pró-Israel, grupos pró-Palestina e grupos que 

permanecem neutros.
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Ações defensivas
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Ações defensivas
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Ilustração da provável cadeia de comprometimento.

Isca usa o nome do HSBC na campanha da Operation DreamJob para Linux.

Malware para Linux demonstra vínculo entre o 
grupo Lazarus e o ataque à cadeia de suprimentos
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Malware para Linux demonstra vínculo entre o 
grupo Lazarus e o ataque à cadeia de suprimentos

O ataque à cadeia de suprimentos da 3CX atraiu muita atenção da comunidade de 
segurança desde sua divulgação em 29 de março. O software comprometido, 
implantado em várias infraestruturas de TI, permite o download e a execução de 
qualquer tipo de payload, portanto, o impacto de um ataque desse tipo pode ser 
devastador. Infelizmente, nenhum fornecedor de software está imune a ser 
comprometido e a distribuir inadvertidamente versões trojanizadas de seus 
aplicativos.

Fonte: welivesecurity
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Preparem-se...
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...para surpreender



Classificação da Informação: PÚBLICA Autor da apresentação: <Josué Santos>

Obrigado
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