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Vanessa Bandeira, formada em Ciéncia da
Computacao pela UFRPE. Atuo a 4,5 anos na
area de seguranca da informacao com viés para a
defesa cibernética. Durante esses anos venho
atuando em gestao de vulnerabilidades e
conformidades, bem como explorando e
ampliando meus conhecimentos no time de
consultoria do centro de operacoes de

seguranca(SOCQ).

@ linkedin.com/in/vblt/
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Foram divulgados dados cadastrais da Phi Pagamentos

A empresa Atomic Wallet sofreu um desvio de criptoativos em junho de 2023, sofrendo

Cibercrime se p|aneja para alta de consumo na um imenso prejuizo de US$100 milhdes. O golpe foi vinculado ao grupo de
. cibercriminosos Lazarus, que vem aplicando inumeros golpes desse tipo na Coréia do
Black Friday d . aow P

Norte.
Na era das compras online, a busca por descontos intensifica-se e
traz consigo ameacas sérias, como ofertas falsas e ataques
cibernéticos, exigindo cuidados tanto dos consumidores quanto das

empresas i =

69% das organizagdes na AL sofreram
um incidente de seguranca durante o
. 4. Ultimo ano

Ransomwares apresentam crescimento de
quase 11% no Brasil, revela pesquisa

Relatorio também aponta expressivo crescimento de 45
stealers

Redacéo, J

Home > Future of Money

Hackers da Coreia do Norte roubaram mais
de R$ 900 milhoes em criptomoedas em
2023

Em junho, grupo realizou um dos maiores roubos de criptoativos do ano, desviando mais de US$ 100
milhdes da Atomic Wallet
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E um evento ou ocorréncia que compromete a confidencialidade,
integridade ou disponibilidade de dados ou sistemas de informacao em uma
organizacao. Esses incidentes podem envolver uma ampla gama de atividades
prejudiciais, como ataques cibernéticos, vazamentos de dados, malware,

roubo de informacodes sensiveis, falhas de seguranca, entre outros.

NIST
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Incidente de Seguranca - ACADEMY |
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Todo ataque é um incidente de seguranca,

mas nem todo incidente de seguranca é um ataque.
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As ameacas estao ligadas a acdes intencionais ou acidentais que buscam e
exploram vulnerabilidades.
[_awery B3

O

qwerty12345

ek Here To Validate.

As ameacas a determinados ativos de informacao se concretizam por

meio das vulnerabilidades, fraquezas e lacunas na seguranca.
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Ameaca: Rio

Risco: Erosao da barragem
Vulnerabilidade: Casa na beiradorio
Incidente: Casa desmorona na beiradorio

Ameaca: Sobrecarga na ponte

Risco: Colapso da estrutura da ponte
Vulnerabilidade: Capacidade maxima estrutural
Incidente: Queda da ponte com pessoas

PUBLICA A



Ciclode Vida das Deteccoes de Ameacas

= Preparation

=1 Detection and analysis| =

Containment

=4 Incident handling ==

=4 Incident response |

Eradication

=4 \/ulnerability handling

e Post-incident s

Recovery

=1 Artefact handling

=4 Event management

Incident management
|

e Announcement

e Alerts

Adapted from: Alberts et al. 2004; British Standards Institution 2007; Cichonski & Scarfone
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Ciclo de Vida das Deteccoes de Ameacas - ACADEMY

Conference

‘Comunicagéo’
‘.icées Aprendida’

Computer Security Incident Handling Guide - Special Publication 800-61, NIST
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As ameacas sao detectadas por meio de varias ferramentas de seguranca

3

Detectar
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Um alerta é gerado e geralmente enviado a uma equipe de seguranca ou a um centro
de operacdes de seguranca (SOC)

Alertar &

b
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O alerta é analisado para determinar a gravidade da ameaca, o impacto potencial, a
origem da ameaca e o método de ataque

Analisar

Van o«
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Se o alerta for considerado legitimo, uma investigacdo mais aprofundada é realizada
para entender como a ameaca conseguiu entrar e quais sistemas ou dados foram
afetados. Isso pode envolver a coleta de evidéncias, analise forense e entrevistas com
pessoas envolvidas

Investigar
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A ameaca é classificada com base em sua gravidade, origem e
impacto. Isso ajuda na priorizacao das respostas

Classificar
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Responder

Com base na classificacdo da ameaca, sdo tomadas medidas para conter e
mitigar o ataque. Isso pode envolver a remocao da ameaca, isolamento de
sistemas afetados, atualizacoes de seguranca e outras acoes para evitar mais
danos

£¥
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S3o documentadas as acoes e as descobertas das investigacdes para que sirvam
de referéncia e aprimoramento continuo da seguranca

v

Documentar
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Apds conter a ameaca, a organizacao trabalha na recuperacao
completa dos sistemas afetados. Isso pode incluir restaurar sistemas e
dados, aplicar correcoes e medidas de seguranca adicionais

Recuperar
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Apods o incidente, a organizacao realiza uma revisao para identificar licoes
aprendidas e oportunidades de melhoria na postura de seguranca

Comunicagao

—— AN-NA
Licoes Aprendidas ﬁ j
A~ A



Meu aliado: Mitre Att&ck

Weaponize

PRE-ATT&CK

Priority Definition
Planning, Direction
Target Selection
Information Gathering
Technical, People, Organizational
. Weakness Identification
Technical, People, Organizational
Adversary OpSec
Establish & Maintain Infrastructure
Persona Development
Build Capabilities
Test Capabilities
Stage Capabilities

MITRE Att&ck Framework: Security Trails, SOC Radar
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ATT&CK for Enterprise

Initial Access
Execution
Persistence
Privilege Escalation
Defense Evasion
Credential Access
Discovery

Lateral Movement
Collection
Exfiltration
Command and Control
Impact



Obsolescéncia de uma Deteccao

Mudancas na
Tecnologia e
Infraestrutura

Evolucao das
Ameacas

Atualizagoes de Assinaturas de
Falsos Positivos Software e Malware

Hardware

£ Tempest

ACADEMY
Conference
Alteracoes de
Politica
Tecnologia
Legada

Monitoramento Continuo - Estrutura Faseada

Computer Security Incident Handling Guide - Special Publication 800-61, NIST



Obsolescéncia de uma Deteccao: Aplicacao de Caso

Cendrio

Empresa: Umbrella Corporation
Pa Tempest Deteccao implementada no ambiente: Brute Force FTP em logs de Linux

ACADEMY.. Escopo do Log:

Conference

>  Linuxsecure
o ttyftp
= authentication failure
Tatica Mitre: Credential Access
Técnica Mitre: T1110 (Brute Force)
Ano de Implantacao da Deteccao: 2020




Obsolescéncia de uma Deteccao: Aplicacao de Caso

Investigacao

A deteccao possuia triggers recentes, dado o escopo mapeado para ela?

B3 Tempest 2. Considerando o histérico de alertas do ambiente, os logs recentes

AHCADEMY. estavam conforme o esperado?

Conference

3. Acoletados logs estava com algum problema de falha de recebimento
no SIEM?

4. O contexto passado pela Umbrella Corporation deixava claro que
aquela deteccao estava funcional, conforme o ambiente atual?

5. Quais alternativas de deteccao viaveis considerando o cenario

abordado?
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Obsolescéncia de uma Deteccao: Aplicacao de Caso

Andlise

1. Avaliacao daestruturadacoletadoslogs;

Ajuste da logica da deteccao conforme o recebimento dos logs

atualizados;

3. Entendimento da utilizacao do protocolo no ambiente;

4. Existénciade politicas e acoes de infraestrutura que ratificam a nao
utilizacao do protocolo;

5. Desativacao da deteccao utilizando o protocolo antigo;

Insercao de uma nova deteccao mais atualizada.
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Estratégias de Defesa e Prevencao

Andlise pos-incidente na busca por melhorias continuas;

Classificacao Uniforme das Deteccoes;

Utilizacdo do modelo de seguranca em camadas

Estruturar um Plano de Resposta a Incidentes;

Auditorias e Avaliacdes de Seguranca;

Gestao de Vulnerabilidades e Conformidades (Gestdo de Riscos = prioridade para o negécio);
Validacao das ferramentas do ambiente X Modelo/Processo do negécio;

Treinamento continuo voltado a seguranca da informacao (pessoas = elo mais importante);

20 0 7 2 0 2 2 7

Sistematizacao das deteccdes a fim de identificar comportamentos distintos;
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um bate-papo e duvidas

no “Asking the Experts”
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"Feminismo nao é um conceito estranho ou ocidental. Feminismo é sobre igualdade de Tempest

género, e isso é uma luta que todas as culturas e sociedades devem abracar.”

Chimamanda Ngozi Adichie

ACADEMY |
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