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Cenário Nefelibático

API / Painel de controle

Configuração
Equivocada

Vulnerabilidade
Deliberada
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Ações exequíveis

Boa
Má
Não

Intencional

Acesso Direto

Acesso Secundário
outro vetor

Cloud Account

Má
Intencional

Má
Não

Intencional
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Redução de dano colateral

Mateus 26:41
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O que queremos evitar?
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O que queremos evitar?

Buckets Listing



Classificação da Informação: PÚBLICA Autor da apresentação: Lucídio Neto

O que queremos evitar?



Classificação da Informação: PÚBLICA Autor da apresentação: Lucídio Neto

O que queremos evitar?



Classificação da Informação: PÚBLICA Autor da apresentação: Lucídio Neto

O que queremos evitar?



Classificação da Informação: PÚBLICA Autor da apresentação: Lucídio Neto

Detecção Periódica

Sistemático e operacional
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Detecção periódica

OpsAutomated

Cli
ck

Dev
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https://github.com/aquasecurity/cloudsploit

NY

Adobe, Aqua Security 

CloudQuery, CloudSploit,

Common Fate, Digraph, 

SecureFrame, Stripe

 https://matthewdfuller.com

Matthew D. Fuller
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Cloudsploit Checks 

Alibaba
71

AWS
563

Azure
292

Github
10

Google
254

Oracle
99

1289
Checks

=
18/Set/2023



Classificação da Informação: PÚBLICA Autor da apresentação: Lucídio Neto

bucketPublicAccessBlock.js
Plugin
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Resultado da análise 
.csv
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Public S3 Bucket
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Detecção factual

Tempo real
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Arquitetura de coleta de logs e alerta

Audit 
Account

Log
Account

Account
Stage

Account
Prod

Account
Dev

Control Tower

S3

SQS

EC2
SIEM

CloudTrail

Lambda
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CloudTrail Event
Quem

Quando

O que

Origem

Parâmetros

CloudTrail Event
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Alerta de detecção factual
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Alerta de detecção factual
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Merci!
Lucídio Neto “Netux”
lucidio.neto@tempest.com.br


