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Engenharia social € uma classe de ataques onde o atacante tem como objetivo persuadir
pessoas para conseguir dados sensiveis, acesso de contas ou acessos a redes e sistemas.
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A target of opportunity Attack: Targeted:
- Maior distribuicao. - Foco no ataque a um individuo em
- Em busca da melhor oportunidade. especifico ou a um pequeno grupo.
- Normalmente sem foco especifico. - Estudo externo, muitas vezes

através do uso de redes social.
- Pode existir um contato prévio.
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De acordo com o livro “Practical Vulnerability Management”, podemos definir Gestdo de
Vulnerabilidades como a pratica de se manter atento as vulnerabilidades conhecidas em seu
ambiente e, a partir desse conhecimento, resolver ou mitigar as vulnerabilidades para melhorar a
postura geral de seu ambiente.
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Definido pela CISA tem como objetivo:
“Reduce the prevalence and impact of vulnerabilities and exploitable

conditions across enterprises and technologies, including through
assessments and coordinated disclosure of vulnerabilities reported by
trusted partners.”
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Life Cycle
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- Fator Humano como maior causa de vazamento de seguranca.
- Vishing tem um sucesso de 35%, mas quando somado ao Phishing sua taxa de sucesso sobe

para 75%.
- Aseguranca da informacgao € dependente de 3 pilares: Pessoas, processos e tecnologia.

Threat actors
don't sleep...

Nelther ShOUld of cyber attacks rely of malware is installed of SMBs go under 6

months following a

your security_ on social engineering. via malicious email

attachments. cyber attack.

Fonte: Purplesec
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Tipos de ataques: Vulnerabilidades Humanas:
- Phishing - Reciprocidade
- Vishing - Conformidade ou Prova social
- Smishing (Experimento de Asch)
- Watering Hole Attack - Simpatia
- Pretexting - Escassez
- Whaling Attacks - Compromisso

- Autoridade
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Como sao explorados. ,
Como identificar pds exploracao. Q ’:
L
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- Pentest continuo
- Social Engineering Attack Detection Model (University of Pretoria)
- Multi Layered Graph Based (University of Technology of Troyes)
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29 fase: Priorizar

Priorizar ativos:

Identificar objetivos e tolerancia de
riscos da organizacao
Importancia do funcionario
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Priorizar ataques:

Severidade

Exploracao (Ex.: Keyloggers)
Impacto

Threat Intelligence
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Nessa fase se torna necessario analisar os dados coletados até o momento.

N ( 6
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- Constante intervencoes (Cartazes, politicas, etc)
- Garantia de deteccoes como SEADMv2
- Repasse de conhecimento sobre engenharia social
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The persuasion and Security Awareness Experiment(University of Twente):
- Hipodteses:
H1. O grupo que recebeu as intervengbes estaria menos apto para sofrer o ataque.
H2. O grupo que nao recebeu intervengdes sofreria mais ataques diante de uma figura de autoridade.
H3. A intervencao diminuiria a relagao entre autoridade e aceitagao.
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The persuasion and Security Awareness Experiment(University of Twente):
- Hipodteses:
H1. O grupo que recebeu as intervengdes estaria menos apto para sofrer o ataque. Accepted
H2. O grupo que nao recebeu intervengdes sofreria mais ataques diante de uma figura de autoridade.
Rejected
H3. Aintervengao diminuiria a relagdo entre autoridade e aceitagao. Rejected
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Intervention
No Yes Total
Complied No 27 (37.5 %) 29 (63.0 %) 56 (47.5 %)
Yes 45 (62.5 %) 17 (37.0 %) 62 (52.5 %)
Total 72 (100 %) 46 (100 %) 118 (100 %)
Authority
No Yes Total
Complied No 26 (46.4 %) 30 (48.4 %) 56 (47.5 %)
Yes 30 (53.6 %) 32 (51.6 %) 62 (52.5 %)
Total 56 (100 %) 62 (100 %) 118 (100 %)
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- Em que vetor por meio em que a maioria dos ataques sao mais efetuados.
- Detectar quando eles acontecem.

- Mapear quais ‘Ativos’ sao mais atingidos e sua criticidade.

- Apontar ‘correcoes’ possiveis.
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e O “Fator Humano” é um ponto critico para a seguranca de qualquer sistema, uma
vez que estao presentes em quase que todos os pontos de um arquitetura. No
MITRE ATT&CK, aponta o em alguns pontos da corrente do atacante, como em
sua fase de reconhecimento, inicial(Entrada na arquitetura) e movimentacao
lateral ou vertical.

e O gerenciamento da saude da organizacao pode ser um fator crucial para
mantermos o ambiente seguro.

e Pessoas nao sao maquinas, nao existem patches de correcao para as pessoas,
mas existem processos que podem ser usados para que possamos evitar que o
ataque ocorra. Os esforcos para novas formas de deteccao de ataques e
identificacao dos mesmos se tornam necessarios para que possamos deixar os
ambientes seguros.
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