
Extensões de 
navegador: Friend or 
Foe?
Como extensões de navegador supostamente 
inofensivas podem te prejudicar sem nem você 
saber
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~$ whoami

- Graduando de Ciência da Computação - 
UNICAP

- Estagiário de P&D em Threat 
Intelligence - TEMPEST

- Membro e Capitão de Offsec - GHT
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Contexto de pesquisa, resultados e 
Introdução à extensões

Estruturação e Arquitetura de uma 
extensão

Noções de segurança e análise de 
permissões

Extensões maliciosas e HANDS-ON: 
pwning com uma extensão simples
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Como surgiu a pesquisa?

     Desenvolvimento e POC

Desenvolvimento de uma 
extensão para prova de 
conceito.

Ideia/Desafio

Tema sugerido por Jodson 
Leandro (Research Advisor) 
durante o período de estágio 
em Consultoria Técnica.

Estudo e análise

Coleta de bibliografia, 
artigos e documentação 
para análise. Leitura e 
estudo do material coletado
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Resultados da pesquisa

disponível em: https://sidechannel.blog/extensoes-de-navegador-friend-or-foe/

Com o incentivo e a ajuda do Programa 
de Pesquisa e Geração de Conteúdo da 
Tempest e do meu Research Advisor, a 
pesquisa desenvolvida durante o estágio 
se tornou uma publicação no 
SideChannel.
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Uma breve introdução 
sobre extensões

- Adicionar recursos e funções ao navegador
- Criada com tecnologias web based
- Tem seu próprio conjunto de APIs JS
- Distribuídas (usualmente) pelas lojas dos 

navegadores
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Estruturação e arquitetura

Web Accessible
Resources
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Estruturação e arquitetura

Manifest Background Content
- “manifest_version”
- “background”
- “content_scripts”
- “permissions”

- Monitorar e reagir à eventos
- Uso de API’s JS
- “persistent”

- Acessar o conteúdo
- Scripts injetados
- DOM API’s
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Noções de segurança

Separação de Privilégios

- Content x Background
- Canal autenticado

Isolated Worlds

- Engines separadas
- Proteção contra ataques web

Permissões

- Permissões definidas no 
manifest
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Noções de segurança
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Análise de permissões
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Extensões maliciosas: 
Um inimigo (às vezes) 
invisível

“Adversaries may abuse Internet browser extensions to 
establish persistent access to victim systems. 
(...) Once the extension is installed, it can browse to 
websites in the background, steal all information that a 
user enters into a browser (including credentials), and be 
used as an installer for a RAT for persistence.”

- MITRE ATT&CK [T1176]
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Extensões maliciosas
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Grandoreiro [S0531]
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Grandoreiro [S0531]
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Extensão maliciosa
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Extensão maliciosa
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Extensão maliciosa
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Extensão maliciosa
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HANDS-ON

https://docs.google.com/file/d/1kLdoW4GX2ubJ1B5xa01WeFzJZnFmP2bc/preview
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> Certifique-se de que as extensões instaladas sejam as 
pretendidas, pois muitas extensões maliciosas se disfarçam de legítimas.

> Instale apenas extensões de navegador de fontes confiáveis que 
possam ser verificadas. As extensões de navegador para alguns 
navegadores podem ser controladas por meio de Group Policies. Altere as 
configurações para impedir que o navegador instale extensões sem 
permissões suficientes.

> Verifique se os sistemas operacionais e navegadores estão usando 
a versão mais atual.

Mitigações e 
prevenções
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Q&A

Onde você pergunta e eu respondo 
(ou pelo menos tento :P)
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OBRIGADO
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