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- Felipe Azevedo a.k.a. Milhous3
- 8 anos em seguranca ofensiva
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“Phishing is the process of attempting to acquire sensitive information such as
usernames, passwords and credit card details by masquerading as a trustworthy entity
using bulk email which tries to evade spam filters.”

KnowBe4 - https://knowbe4.com/phishing
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Eoqueé

Informacao sensivel?

0000 0000 0000 00Ol

CARD HOLDER

12345678
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Entao, o que é

Informacao?
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O que danado é

Engenharia social?
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O que danado é

Engenharia social?

“Manipulacao psicoldgica de pessoas para execucao de acoes
ou para divulgacao de informacao sigilosa.”
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O que danado é

Engenharia social?

"The social engineer is able to take advantage of people to
obtain information with or without the use of technology."
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Foto: KnowBe4/Divulgagédo
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Relacao de confianca;
Links;

E-mails;

Ligacao;

Mensagens por aplicativos;
Entre outros.

Em resumo: qualquer interacao com alguma pessoa.
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“Golpes” em geral;
Phishing;
Smishing;

Vishing;

Whaling;

Candy drop;

Entre outros

Types of Cyber Attacks

DuS and DDoS Attacks

Spear-phishing Attacks

Phlshmg Attacks Whale-phishing Attacks

MITM Attacks
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Attack Vectors y o TTTTTTTTTTT AT Network -----------------cocooe-- '

Phishing S _ :

- Weakness E

Vulnerability > " T E

exploits ) ' '

E — Weakness — — a ;

Insider threat y ! ¢ E

. Weakness E

N Open ports = E
, Attack surface Endpoints Servers E
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What?

1= evolving!




{2 Tempest

Aplicativos de mensagem instantanea - ACADEMY

Conference




§2) Tempest

Aplicativos de mensagem instantanea : ACADEMY.:

Conference

Phishing 2021

Infection %
B 2-5 5-8 8-10 ! 10-14 B 15-21
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Percentage of  [:1e a7
detections by WhatsApp

messenger

https://www.kaspersky.com/about/press-releases/2021_phishing-in-messenger-apps-whats-new Classificagéo da Informag&o: PUBLICA Autor da apresentacao: Felipe Azevedo
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Netflix Gratis contra COVID-19

ETFLIX Ative sua conta gratis pelo PERIODO Ganhe seu vale-presente GRATIS de R$
; DE ISOLAMENTO! 500 da O Boticario {
netflix.com Ganhe seu vale-presente GRATIS de R$
obotica00.com
Devido a grande pandemia do 0l4, O Boticario estdo dando vales-
CORONA VIiRUS no mundo todo, presentes gratuitamente. Eu acabei

a Netflix esta liberando o acesso de receber o meu. Garanta o seu
antes que a oferta termine. Basta

a p!ataforma deles pelo pgrlodo seguir o link — > http://
de isolamento. Corre no site que obotica00.com/ <— vocé pode me
é sO pra quem se cadastrar nos agradecer mais tarde :)
proximos 2 dias!

https://netflix periodo-de
-isolamento-gratis ~



Aplicativos de mensagem instantanea
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Ola.

Sou o e L representante do
Ministerio publico da Saude contra a

COVID-19.

Venho em meio da nossa plataforma online
realizar o agendamento da sua vacinagao.

Vamas la digite OK para comegar.

19.5¢

Ok 20:08

Por favor, me informe o nimero de protocolo

de 6 digitos enviado via SMS. Vamos la!

Oi pai, troquei de nimero. Salva esse
contato

Ocupado?

Ok meu amor

To sossegado, pode falar

Pai, preciso de um favor seu

Tenho que pagar uma conta mas meu
aplicativo do banco esta pedindo pra
trocar a senha eletronica

Mas ai vou ter tempo de ir no banco
amanha. Vocé poderia me emprestar
esse dinheiro? Amanha te devolvo.

Claro amor! De quanto precisa?

S6 1.700 reais. Vocé tem ai?
Tenho 1.500 na carteira, pode pegar
comigo

Papai esta te esperando no portdo
da creche entdo. To bem feliz que j&
aprendeu a escrever!

HOJE

Oi meu marido ta desconfiado da
gente

Ele é louco, mas pq isso, somos

amigos, quer que eu fale com ele,

~
nada haver... g

Foi mal Mano. Aqui é o marido dela...
s pra constar. Vc ta fora da lista de
suspeitos

Ai desculpa meu marido ainda bem q
vc ndo disse nada

Nada oq? Nao to entendendo...

Foi mal Mano sou eu de novo. Era s6
pra constar.

XY
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ARTIFICIAL INTELLIGENCE
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Clique para adicionar texto
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Phishing = Spear Phishing - ACADEMY.:
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PHISHING SPEAR-PHISHING

IS A BROAD, AUTOMATED ATTACK ISA CUSTOMIZED ATTACK ON A SPECIFIC
THAT IS LESS SOPHISTICATED. EMPLOYEE&GCO@MPANY
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High-severity alert: Phish delivered due to tenant or user override o lnbox x 5 2
Microsoft <microsoft@email-records.com> 4:22 PM (14 minutes ago) ¥ 4

tome ~

] Office 365

A high-severity alert has been triggered

Phish delivered due to tenant or user override

Severity: — High

Time: 01/22/2021

Activity: Protection

Details: 1 message hit on 2aec-43aa-a943-08d7333445aee-1065783939474734-1, sent by Unknown to at time 01/22/2021 9:22 PM.

View alert details

Thank you,
The Office 365 Team

o
B2 Microsoft

One Microsoft Way
Redmond, WA
98052-6399 USA
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Conta banco Santander Brasil

Caixa de entrada
Senha (8 digitos) ?

banco Santander Santander & :
para mim
13:25 Ver detalhes

o) -8 =
o] =% =
boa tarde nois do banco Santander estamos

BBCode Finenciesey Emisshode Outocarde trazendo novidades para os nossos clientes aumento
caro senha de limite extra disponivel para o seu cartao
Santander
7 ve 2 ? [z si a senhora tem enterese em receber este beneficio
[3* 2990 responda este email com a palavra sim
- confirme os dados aqui senha de qualquer cartao
2*via do Saque  Appwateh Mals Santander e codico de seguranga do seu cartao
howko Shinet asim que confirmado os dados solicitados agente
vamos dar agilidade no seu aumento de limite
asese o aplicativo way Santander que vc vera seu
novo limite de credito liberado
responda este email com os dados solicitados aqui
para continuar
banco Santander cartoes atendimento online

g BANCO DO BRASIL Ligue pra nots (¢) agradece seu contato
NS

A
Db
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Netflix x| +

e

C & netflix.com/signup/creditoption

PASSO 3DE 3

Informe os dados do seu
cartao de crédito ou débito
visa @ E Coc

Escolha sua forma de pagamento preferida:

(® credito
() pebito
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Breaking In

New information about the 2013 Yahoo hack triples the number of
accounts affected in the largest data breach in history.

Selected data breaches by number of consumers/user accounts

COMPANY SIZE OF BREACH YEAR DISCLOSED
[~ 2 billion newly disclosed

Yahoo" | NA//VVTIIIIIIVETSTT 2016-17

K3 Tempest vahoo" I 500 million 2016
ACADEMY . Equifax [l 143 2017
Conference Heartland Payment Sys. [l 130 2009
Linkedin | 117 2016

Sony [ 100 2011

Tx 90 2007

Anthem f| 80 2015

J.P.Morgan f 76' 2014

Target || 70t 2013

“Believed to be separate incidents TMillions of households #Initial disclosure
Source: the companies THE WALL STREET JOURNAL.
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https://br.linkedin.com/in
/felipe-gomes-74673598
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