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- Felipe Azevedo a.k.a. Milhous3
- 8 anos em segurança ofensiva



Phishing
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Phishing

“Phishing is the process of attempting to acquire sensitive information such as 
usernames, passwords and credit card details by masquerading as a trustworthy entity 
using bulk email which tries to evade spam filters.”

KnowBe4 - https://knowbe4.com/phishing
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                E o que é 

Informação sensível?
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                Então, o que é 

Informação?
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TIME DATA IS MONEEEEEEEY!!!!!
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                O que danado é 

Engenharia social?
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“Manipulação psicológica de pessoas para execução de ações 
ou para divulgação de informação sigilosa.”

https://pt.wikipedia.org/wiki/Engenharia_social_(seguran%C3%A7a)
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                O que danado é 

Engenharia social?



"The social engineer is able to take advantage of people to 
obtain information with or without the use of technology." 

  FREE KEVIN

The Art of Deception - MITNICK, D. Kevin
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                O que danado é 

Engenharia social?



Como pode acontecer?
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● Relação de confiança;
● Links;
● E-mails;
● Ligação;
● Mensagens por aplicativos;
● Entre outros.

Em resumo: qualquer interação com alguma pessoa.



● “Golpes” em geral;
● Phishing;
● Smishing;
● Vishing;
● Whaling;
● Candy drop;
● Entre outros

Tipos
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Elo mais fraco
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Smishing
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Smishing is evolving!
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Aplicativos de mensagem instantânea
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Aplicativos de mensagem instantânea
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Aplicativos de mensagem instantânea
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Aplicativos de mensagem instantânea
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Aplicativos de mensagem instantânea
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Vishing
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Vishing
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Candy drop
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Spear phishing

Classificação da Informação: PÚBLICA Autor da apresentação: Felipe Azevedo



Clique para adicionar um título

Clique para adicionar texto
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Phishing != Spear Phishing
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https://asset.reliancebank.com.au/images/phishing-vs-spear-phishing.png



Exemplos
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Exemplos
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Exemplos
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Empresas vítimas
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Empresas vítimas
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Dúvidas?
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Obrigado
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