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O Que é Gestao de Vulnerabilidades?

| e O objetivo principal:

k3 Tempest o Ereduzir a exposicao geral da organizacao ao risco,
mitigando o maior nimero possivel de
vulnerabilidades.

ACADEMYL.

Conference

e Abordagem Baseada em Riscos:
o  Descobrir, priorizar, corrigir e reavaliar
vulnerabilidades e erros de configuracao no
ambiente.

e Processo Continuo:
o Ciclico, proativo e muitas vezes automatizado que
mantém seus sistemas “protegidos” contra
ataques cibernéticos e violacoes de dados.
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O Mundo das Ferramentas

e Ferramentas sao legais;

B3 Tempest e Funcionam;

ACADEMYL.

Conference e Geralmente tem uma taxa de deteccao boa;

e Facilitam o dia-a-dia.




O que promete é bonito!

Ser a maior base de
Vulnerabilidades

Maior nimero de
plugins de deteccao

Resultado dos Scans

Facilidade na Gestao

Entrega rapida
de deteccao

Graficos
informacionais

Reports

Priorizacao
de correcao

£33 Tempest
AHCADEMY

Conference

Gestao da Ferramenta
na Cloud

Inteligéncia sobre
ameacas

API e Integracoes

Hardening



A Facilidade e a Otimizacao

e Sensacao de confiabilidade para os clientes;

k) Tempest e Workflow da gestao de vulnerabilidades;

ACADEMYL.

Conference e Facilidade de uso;
e A ferramenta ja vem pré-configurada;

e Qualquer time pilota a ferramenta.
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Deploy da Ferramenta

e Dificuldades em processos de instalacao dos
componentes; (sincronizacao ativos);

§3 Tempest e Dificuldades no processo de instalacao dos agentes;

ACADEMYL.

ST e Manutencao do ambiente (monitoramento);

e Atualizacoes da ferramenta, componentes, agentes;

e Diferentes arquiteturas (Agentless, Agent Based,
Network Scanner Auth/NoAuth).

Case: Falha conectividade Proxy

Case: Falha auto-update Agent




Nivel de acesso e Superficie de Ataque

e Alto nivel de acesso para realizacao de scan
autenticado, permissao de administrador/root.
Pa Tempest
- VO ’ e Se possui agente por qual motivo ter scan via rede
; ADEMY. autenticado? (Agent, Auth/NoAuth)

Conference

e Gerenciamento dessas credenciais e privilégios que as
ferramentas solicitam (como administrar)?

e Necessidade que servicos sejam habilitados para acesso
remoto, como pré-requisitos.

Case: Ambiente hibrido




O Que Nao é Falado Sobre as Ferramentas?

e Bugs (Features/Deteccao);
e Limitacoes da ferramenta;
F3 Tempest o Ciclo de vida do Risco Aceito
. » e Cobertura da ferramenta;
<ACADEMY.. o GAP de Vulnerabilidades e Dispositivos.
e Falso Positivos;
e Falso Negativos;
e Conhecimentos que a equipe técnica precisa:
o CVE;
o CPE;
o Banner ou Tipo da Exploracao.

Conference




Quais Vulnerabilidades sao Detectadas Primeiro?

e \ulnerabilidades criticas e conhecidas;
o Forca tarefa, rapidez;
@Tempest
- ACADEMY o Vulneraleldades de g,oftware que é usado em um
grande numero de clientes;
o Impacto em larga escala;

Conference

e Vulnerabilidades de patches lancadas por fabricantes;

e Vulnerabilidades baseadas em boletins de seguranca.




Bug Report - 01

Ativos com o Openssl nas versoes 1.1.1f e 111l nao estavam

tendo suas vulnerabilidades detectadas;
%Tempest

- ACADEMY - Foi verificado pela equipe que o plugin disponibilizado

pelo fabricante nao estava detectando a

vulnerabilidade corretamente;

Conference

- Sem o conhecimento sobre a vulnerabilidade e
conhecimento do ambiente nao € possivel detectar
essas falhas;

- (aso nao seja detectado o ambiente estara vulneravel
e a operacao com a sensac¢ao de seguranca.




Bug Report - 02

Funcionalidade de proxy do agente nao funcionava

Pa Tempest
ACADEMY..

- Detectado pela equipe da Tempest;
Conference - Documentacao do fabricante apontava como funcional;

-> Afetava diretamente a arquitetura de
seguranca/comunicacao com ambiente externo do cliente;

- Atraso no processo de deploy dos agentes e scans das
vulnerabilidades.
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Ciclo de Gestao de Vulnerabilidades 3 Tempest
ACADEMY .

Conference

Add threat
context
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Select vulnerability
assessment tools

Identify
assets _~

Create and refine
policy and SLAs

Identify asset Eliminate

o R U R

context sources yi N
underlying == ﬁlll )
issues g
process -
and SLA Evaluate

metrics

Source: Gartner
ID: 410271

Classificagéo da Informagéo: PUBLICA Autor da apresentagao: Dayvidson, Terencio



O que fazer para ficar Bonito?

Gestao Centralizada das
Vulnerabilidades:

EX XXX RN

Politicas;

Quando foi descoberta?
Quando foi corrigida?

Qual equipe? Quem corrigiu?
Porque foi reaberta?

SLA de correcao;

Aceite de risco;

Mitigacao de risco;

Tempest
AHCADEMY .

Conference

Classificagéo da Informagéo: PUBLICA Autor da apresentagao: Dayvidson, Terencio



3E - Eficiéncia, Eficacia e Efetividade  ACADEMY -

Conference

Principios:

e Ter Eficiéncia em gestao de vulnerabilidades;
o Fazer o que foi proposto de maneira rapida e em menor tempo;

e Ter Eficacia em gestao de vulnerabilidades;
o Entregou o que era para ser entregue;
o As ferramentas de scans de vulnerabilidades se encontram aqui;

e Ter Efetividade em gestao de vulnerabilidades;

o De forma definitiva, corrigiu de maneira efetiva e o problema
nao vai aparecer novamente.

Classificagdo da Informagdo: PUBLICA Autor da apresentagéo: Dayvidson, Terencio



Blindspot nas Ferramentas de Scans de Vulnerabilidades 3 Tempest
ACADEMY
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CISA Known Exploited 08.02.2022!

~ VulnKBdiff

Profile: CISA Known Exploited Nessus and OpenVAS (CISA Known Exploited)
Filtered CVEs: 352

OpenVAS CVEs: 170

Nessus CVEs: 296

NVD CVEs: 350

135 161 9

OpenVAS

Nessus

Fonte: https://avleonov.com/2022/02/18/vmconf-22-blindspots-in-the-knowledge-bases-of-vulnerability-scanners/ Classificagéio da Informagao: PUBLICA Autor da apresentagéo: Dayvidson, Terencio



Blindspot nas Ferramentas de Scans de Vulnerabilidades 3 Tempest
ACADEMY

Conference

CISA Known Exploited
~ VulnKBdiff

Profile: CISA Known Exploited

Filtered CVEs: 352 Nessus, OpenVAS and NVD (CISA Known Exploited), weighted Nessus, OpenVAS and NVD (CISA Known Exploited), unweighted
OpenVAS CVEs: 170 Nessus . Nessus OpenVAS
Nessus CVEs: 296 OpenVAS
NVD CVEs: 350 5 2 .
0
159
159 9
135
135 9
47 47
NVD
NVD

Fonte: https://avleonov.com/2022/02/18/vmconf-22-blindspots-in-the-knowledge-bases-of-vulnerability-scanners/ . )
Classificagao da Informagédo: PUBLICA Autor da apresentagdo: Dayvidson, Terencio
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k) Tempest

AHCADEMY

Cyber Threat Intelligence Conference

e Reports Situacionais e Feeds delOCs
o Visao gerencial do que esta o Asvezes eu Nao PoOssoO Corrigir a
ocorrendo; exploracao, mas é possivel detectar o
atacante;
e Noticias sobre ataques/exploracoes que ® Monitoracao de vulnerabilidades de
estio ocorrendo plataformas;

o As ferramentas nao vao encontrar tudo,
portanto é importante ter outras fontes
de alerta.

o Como isso interfere no dia-a-dia.



§2) Tempest

Conclus3o P——

e Geréncia de vulnerabilidade é uma disciplina muito madura;

e Muitas empresas executam apenas parte do processo (enumeracao, discovery) -
ferramentas;

e Processos e procedimentos fazem a diferenca para gerenciar de maneira eficaz o
que e importante;

e Nao é opcional nao agregar inteligéncia ao processo de gerenciamento de
vulnerabilidades.



§2) Tempest

Agradecimentos s
Conference




@ Dayvidson Bezerra

Obrigado !

Tempest
AHCADEMY .
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Classificagdo da Informagdo: PUBLICA Autor da apresentagao:Dayyidson, Terercio



Ask The Experts !!
Tire suas duvidas
E3 Tempest
AFCADEMY. .

Conference

Classificagéo da Informag&o: PUBLICA Autor da apresentacao:Dayyidson, Terencio



