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The AI Spring



But why do we use AI at all?

Why not stick to the “classic” algorithms? 
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Let’s dive into an example…

Let’s assume we have the following task: given 
an arbitrary image, decide if it is a panda or not.
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Is this a Panda?

• Read each pixel;
• Analyze the pixels for the colors;
• Look for round black shapes;
• Find black heart-shaped figure 

just bellow and between the 
eyes;

• Define a texture that matches a 
panda skin;

• Remove other objects;
• Etc.

Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas



Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas



Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas



Fronteira de Decisão
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Fronteiras de decisão

Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas



Fronteira de Decisão
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The Risk
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Cruzando fronteiras de decisão
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Forging adversarial perturbations
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Generative Adversarial Networks (GANs)

● Gerador 𝐺
○ Treinado para produzir amostras sintéticas de dados que sejam reconhecidos para reais
○ Aprende a distribuição de probabilidade de dos dados reais
○ Implicitamente modela o sistema

● Discriminador 𝐷
○ Treinado para distinguir as amostras reais daquelas produzidas pelo gerador
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Multi-Objective GAN-Based Adv Attack

● Modificamos a estrutura da GAN para que o gerador produza perturbações adversariais
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Multi-Objective GAN-Based Adv Attack

 

 

● Modificamos a estrutura da GAN e a combinamos com a Multi-Task Loss

Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas



Multi-Objective GAN-Based Adv Attack

● Modificamos a estrutura da GAN para que o gerador produza perturbações adversariais

 

Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas

 



Multi-Objective GAN-Based Adv Attack

Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas
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Multi-Objective GAN-Based Adv Attack
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The Aftermath
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Como mitigar?
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• Dificultar acesso

• Esconder informações

• Detectar perturbações

• Remover perturbações

• Suavizar fronteiras de decisão

• Combinar modelos



The Defense
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The Defense
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The Future
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The Future

• AI brings great changes

• Adversarial attacks are a real problem that can cause devastating consequences to 
many different applications

• Defense mechanisms exist but cannot yet fully protect ML-based systems.

New and better
defense mechanisms are needed!

Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas



Classificação da Informação: PÚBLICA Autor da apresentação: Paulo Freitas


