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Se a vida te deu maçãs, faça uma 
vulnerabilidade

Falhas pra começar o seu pentest ainda hoje.

(cuidado, trocadilho ao lado >>)
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Se a vida te deu maçãs, faça uma 
vulnerabilidade

Falhas pra começar o seu pentest ainda hoje.

(após muitas horas de estudo >>)
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Aviso geral

Não conduza ataques não autorizados! Certifique-se de formalizar o pentest em 
sistemas de terceiros.

A formalização deve atestar 
devidamente sua autorização em 
conduzir esses testes, com um escopo 
definido.
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Aviso geral

Utilize laboratórios de testes. Você é o único responsável pelos 
sistemas em seu próprio laboratório.

Portanto é o único que pode autorizar 
seu uso por terceiros.

Lembre-se também de se autorizar.

O sistema da faculdade não conta como 
um laboratório!
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Recursos

https://portswigger.net/web-security/all-labs
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Recursos

https://github.com/julianoborba/tempest-academy-24-nov-2023
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Ataque!

Enumeração de usuário, por meio de respostas 
sutilmente diferentes.
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Enumeração de usuário, por meio de 
respostas sutilmente diferentes

A aplicação devolve um pedaço do texto “Invalid 
username or password” (sem o ponto final), apenas 
para usuários existentes.



Classificação da Informação: PÚBLICA Autor da apresentação: Juliano Sato

Ataque!

SQL Injection, que permite o bypass do login.
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SQL Injection, que permite o bypass 
do login

A aplicação concatena parâmetros na query:
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Ataque!

File path traversal, bypass na validação da extensão 
do arquivo usando null byte.
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File path traversal, usando null byte

A aplicação processa qualquer caminho fornecido. 
Apesar de validar a extensão do arquivo, o servidor 
entende o null byte como um indicador do fim da 
string.
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File path traversal, simulado
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