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Contexto: comunicacoes veiculares

Desafios de seguranca e privacidade

Solucoes -- foco: IEEE 1609 (EUA)

Gestao de certificados & processamento de assinaturas

Consideracoes finais



Agenda

* Contexto: comunicacoes veiculares
* Desafios: seguranca e privacidade
* Solucoes na literatura (foco: IEEE 1609 - EUA)

* Gestao de certificados: emissao com chaves borboleta
» Gestao de certificados: revogacao com CRLs e ACPC
* Processamento de assinaturas digitais: verify-on-demand

* Consideracoes finais



Marcos quem?

*Em suma:
* Pesquisador na area de cibersegurancae criptografia desde 2007
* Professor associado na Universidade de Sao Paulo (USP) desde 2011

* Vice coordenador da Comissao Especial em Seguranca da Informacao e de
Sistemas Computacionais (CE-Seg) da Sociedade Brasileira de Computacao (SBC)

* Experiéncia com redes veiculares:
* Motorista desde 2015 (sim, demorei...)

* Parceria com a LG Electronics de 2017 — 2021: publicacdes, patentes, padroes, ...

 Vdrias ideias discutidas junto ao 5G Automotive Association (5GAA)
e 2 solugodes incluidas no padrao IEEE 1609.2.1-2022: UBK e ACPC
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Contexto: desafios técnicos ao volante
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Contexto: desafios com pessoas ao volante

ATENGAO

JA QUE m;ﬁﬁw DAR SETA...

"PELOMENOS POED
CHIFRE

MOSTRANDOPRA /%
ONDEVAI' 7 - .

GRATO!

Av. Brigadeiro Faria Lima ¢/ Av. Juscelino Kubitschek, Sao Paulo/SP, 02/02/2017 Qualquer estrada, qualquer lugar do Brasil, **/** /****

Classificagdo da Informac&do: PUBLICA Autor da apresentacao: Prof. Dr. Marcos A. Simplicio Jr.
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Solucao: Comunicacoes veiculares (V2X)

 Veiculo-Veiculo, Veiculo-Infraestrutura, Veiculo-Pedestres,
Veiculo-rede...

e “Vehicle-to-Everything” V2
P
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Solucao: Comunicacoes veiculares (V2X)

* Mensagens enviadas periodicamente: comumente, 10 por segundo
* US': Basic safety messages (BSM); EU%: Cooperative Awareness Messages (CAM)
* Posicao, velocidade, direcao, (des)aceleracao, frenagem, dimensdes do veiculo, ...

» Decentralized Environmental Notification Message (DENM)
* Obras na pista, pista molhada, desvio, velocidade maxima, ...

* Processadas por computador de bordo

» Deteccdo de potenciais situacoes de risco: alerta a motorista, ou acao (semi)
autonoma para reduzir tempo de reacao (~1s para motorista atento)

* Objetivo: evitar acidentes e aumentar eficiéncia de transportes

~=u *Importante para veiculos autbnomos
@ * “Visao além do alcance”: vai além de camera e sensores de distancia locais

Principais padrdes: ! IEEE 1609.2.1 -2022; 2 ETSI C-ITS standards
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Solucao: Comunicacoes veiculares (V2X)

https://www.topgear.com.ph/news/technology-news/honda-volkswagen-v2x-communication-intersections-a2578-20181007
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Seguranca e Privacidade em V2X

* Risco: poluicao com mensagens falsas

A - Vantagens indevidas: personificacao de veiculos de emergéncia; imitacao de
varios veiculos (semaforos inteligentes)

* AcOes criminosas: reducao de velocidade para facilitar roubo, ...
e Vandalismo/terrorismo: frenagem brusca, velocidade maxima falsa, ...
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Seguranca e Privacidade em V2X

 \Vehicular Public Key Infrastructure (VPKI)

¢ e+ Autenticidade: mensagens assinadas por veiculos autorizados
* Certificados digitais gerenciados por HSM embarcado em veiculo

A\ Privacidade: riscos se for sempre usado o mesmo certificado...

Rastreamento em massa em tempo real...
Construgdo de perfil de usudrios...
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Seguranca e Privacidade em V2X

 \Vehicular Public Key Infrastructure (VPKI)
¢ e+ Autenticidade: mensagens assinadas por veiculos autorizados

* Privacidade: certificados contém pseuddnimos
@ * Curta validade (e.g., 1 semana); nao identificam dono do veiculo
* Multiplos certificados validos simultaneamente: revezamento por veiculo
* Certificado + privacidade revogados em caso de mau comportamento

Authorization CA (ACA)

N\
= gJ; '_RJ
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O custo da seguranca...

* Custo anual de manter tal VPKI:
e #veiculos em operacao nos EUA em 2022: 286 M (https://www.statista.com/)
* #certificados por veiculo: 100 certs/semana * 52 semanas/ano =5200
* Total: emissdo e gestao de 1.5 trilhoes de certificados/ano

* Comparacao: Let’s Encrypt, “the world's largest certificate authority”
* Lancado em Abril/2016

* Fevereiro/2020: celebrou a emissao de 1 bilhdo de certificados
* letsencrypt.org/2020/02/27/one-billion-certs.html

] OtimizacOes sao essenciais: emissao e revogac¢ao de certificados
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Padrdo IEEE 1609: SCMS e
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SCMS: Emissao de certificados

* Expansao de chaves “borboleta”: homomorfismo

O
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Veiculo rLU=reG

Registration
Authority (RA)

Authorization
CA (ACA)
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SCMS: Emissao de certificados
* Expansao de chaves “borboleta”: homomorfismo
’ Veiculo rLU=reG
Registration ,
C.=U+f(i)*G

Authority (RA)

Authorization
CA (ACA)
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SCMS: Emissao de certificados

* Expansao de chaves “borboleta”: homomorfismo

Veiculo rLU=reG

Registration C = U flijo
Authority (RA) l

Authorization =G *5°C
cert. = (B, sig)

CA (ACA) Enc(C, [s, cert])

chave casulo []
chave de assinatura
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SCMS: Emissao de certificados
* Expansao de chaves “borboleta”: homomorfismo
0 Veiculo rU=reG

Registration

Authority (RA) €=U +flie6

desembaralha 2~

O Authorization =G *5°C
cert. = (B, sig)

CA (ACA) Enc(C, [s, cert])
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SCMS: Emissao de certificados

* Expansao de chaves “borboleta”: homomorfismo

r+f(i)

0 decifra +

0 Veiculo rLU=reG

Registration Ui
o = i)e
) Authority (RA)
desembaralha o)
m: .......
Authorization Z=6*5°C

cert. = (B, sig)

CA (ACA) Enc(C, [s, cert])

chaves brboleta
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SCMS: Emissao de certificados

* Expansao de chaves “borboleta”: privacidade Privacidade via
separacao de deveres

0 Veiculo: unico que sabe
todos os seus certificados

o decifra +

RA: enxerga veiculos,

mas nao seus certificados
desembaralha

ACA: sabe certificados,
mas nao os veiculos

chaves brboleta
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Revogacao via linkage values: CRLs
* Emissao de Certificate Revocation Lists (CRLs)

* 1 Unica entrada permite revogar varios certificados de um mesmo veiculo

* Linkage values (lv) inseridos nos certificados por ACA: lv = plv, @ plv,

linkage seeds (ls) .
© pre-linkage
Linkage Authority @' -~ ‘)C?P‘ -~ ')CO.D' """" >C9\D value (plv)
\ 7w \ link
(LA) KXY EXN ETY KXY, gl

semana l semana 2 semana 3 semana T
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ACADEMY!
Revogacao via linkage values: CRLs
* Emissao de Certificate Revocation Lists (CRLs)
* 1 Unica entrada permite revogar varios certificados de um mesmo veiculo
* Linkage values (lv) inseridos nos certificados por ACA: lv = plv, @ plv,
linkage seeds (ls) .
pre-linkage
Linkage Authority @' - ‘)CQP‘ - ')CQD' """" value (plv)
(LA) ¥ Y N F YN ¥ Y P linkage
@ ®© ® @ @ ® @ ® ™ @ value (Iv)

semana l semana 2 semana 3

LA w . . i

Registration Authorization Iv=plv eplv,
Authority (RA) (el, ez) CA (ACA)
nao enxerga lv nao conhece veiculo

LA
2 e, Enc,,(plv,)
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Revogacao via linkage values: CRLs
* Emissao de Certificate Revocation Lists (CRLs)

* 1 Unica entrada permite revogar varios certificados de um mesmo veiculo

* Linkage values (lv) inseridos nos certificados por ACA: lv = plv, @ plv,

linkage seed (Is) -
© pre-linkage
Linkage Authority @' - ‘)CQP‘ - ')@ """" )C\).\D value (plv)
N\ 7/
(LA) S A AN KXY gl

semana l semana 2 semana 3 semana T

<
privacidade preservada
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Revogacao via linkage values: CRLs

* Emissao de Certificate Revocation Lists (CRLs)

* 1 Unica entrada permite revogar varios certificados de um mesmo veiculo [
entradas na CRL (linkage seeds) permitem calcular lv revogados

linkage seed (ls)

— Se n certificados por semana, custo da verificacao é:
@ ;vJ * Sob demanda: O(c-n) derivagdes por certificado verificado
RO _ * Pre-computacao, usando tabelas de busca (LUTs): LUT de
Ve V\‘\@ CRL: ~ valido? tamanho O(c-n); 1 lookup por certificado verificado
c entradas J—
@ ... e podem ser varios certificados recebidos por segundo...
N n
F YN

semana T
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Revogacao via ACPC

* Activation Codes for Pseudonym Certificates (ACPC)

* Certificate Access Manager (CAM): periodicamente publica “cédigos de
ativacao”, necessarios para decifrar certificados de pseudénimo

Periodo de validade de cada grupo de certificados (ex.: 1 semana)

T:0 T: 1 T: 2 T:3 T: 4 T:5 T: B-2 T: B-1
Hash Hash Hash Hash Hash Hash Hash Hash
Is(0) — Is(1) —» Is(2) —» Is(3) —» Is(4) —> Is(5) —>---—>IS(B 2)—>Is([3 1)

nao revog!do I

revogado

Sem coédigos de ativagdo: dados de revogagcdo permanecem na CRL até periodo de tempo [3-1 y

\ J \ o J l J

|

9

Periodo de ativagao: t:0 IR e oo . A t: B/3

publlca(;ao dos cddigos para i
(ex: 3 semanas) ! proximo periodo de ativacao
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Revogacao via ACPC

* Activation Codes for Pseudonym Certificates (ACPC)

* Certificate Access Manager (CAM): periodicamente publica “codigos de
ativacao”, necessarios para decifrar certificados de pseudénimo
e Reduz a necessidade/custo de CRLs: mantém so6 certificados validos em campo!
* Permite emissao de batches de certificados p/ vida atil do veiculo!

H#entradas naA

——————————————————————————————————————————

CRL ' Entradas na CRL permanecem pela
or duragdo do batch (e.g., 3 anos)
e\ ...
Cenério de exemplo: 7r Entradas na CRL para certlflcados
i _ 6r|: que n3o podem ser ativados sao o o
-r Yj_‘cmoj revs)ga(ios d ;T.daj mesesd, ; 5] removidas rapidamente SCMS sem cddigos de ativagao
- codigos de ativacao publicados a cada 3 semanas; o
- batches de certificados duram 3 anos :23;
1 com ACPC, 3 anos e 30 anos sao parecidos... r JPradd SCMS com cadigos de ativacao
oI'I_'II'II'II'II'II'II'II'II'II'I)NIeses
3 6 9 12 15 18 21 24 27 30 33
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* Recap: expansao de chaves “borboleta”
r+f(i)
o decifra + Veiculo r,U=reG
C.=U+f(i)sG
desembaralha t.‘
@
B.=C +s9G

cert. = (B, sig)
Enc(C, [s, cert])

chaves brboleta
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Revogacao via ACPC: emissao

CAM insere codigos de ativagao no
N y processo de emissao de certificados:
¢ Expa nsao de chaves “borboleta + ACPC apenas CAM conhece cédigos que

permitem sua decifragao

rHf(i)+a,,

o decifra +

Veiculo rLU=reG

ID veiculo: v
periodo: t, t_

e

RA CAM C.=U+f(i)sG
+A

t,v

desembaralha Y S

B.= C,. + s,.-G
cert. = (B, sig)
Enc(C, [s, cert])

chaves brboleta
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* Codigos de ativacao (a. ): derivados de arvore de ativacao
* Nenhuma revogacao: broadcast da raiz
® Uma arvore p/ cada periodo
B c de ativacao t 2 prazo de

Certificate Access validade do certificado

Manager (CAM)

Ex. simplificado:
arvore para 8 veiculos




Tempest
ACADEMY.

Conference

Revogacao via ACPC: operacao

* Codigos de ativacao (a_ ): derivados de arvore de ativagao
* Revogacao: broadcast nao inclui ancestrais de nos revogados

Uma arvore p/ cada periodo
de ativacao t 2 prazo de
validade do certificado

Broadcast

Certificate Access
Manager (CAM)

Ex. simplificado:
arvore para 8 veiculos

certs
cifrados
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Revogacao via ACPC: operacao

* Codigos de ativacao (a_ ): derivados de arvore de ativagao
* Distribuicao também suporta caching e unicast, em adicao a broadcast

g\

Broadcast Y ) )
& - Uma arvore p/ cada periodo
Certificate Access > | Er de ativac3o t = prazo de
Manager (CAM) &= validade do certificado
Unidade
“Pode me .7)
enviar B?” \de cache
dl deriva (de B):
d (de B):
erlva : o m E =
I certs certs certs
decifrados decifrados cifrados
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Operacao: verificacao de assinaturas

* Cada veiculo envia 10 mensagens assinadas por segundo
[ Cada veiculo pode receber de milhares de mensagens assinadas por segundo!

O Custos de verificagdo podem ser problematicos: mensagens criticas (e.g., que
podem evitar acidentes) devem ser processadas em até 20 ms
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Operacao: Verify-on-demand (VoD)

* Cada veiculo envia 10 mensagens assinadas por segundo
[0 Cada veiculo pode receber de milhares de mensagens assinadas por segundo!
O Custos de verificagdo podem ser problematicos: mensagens criticas (e.g., que

podem evitar acidentes) devem ser processadas em até 20 ms
* Solucao: verify-on-demand

* Assinatura so é verificada se mensagem leva a alguma ac¢ao: assume-se
autenticidade de mensagens “menos relevantes”
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Operacao: Verify-on-demand (VoD)

* Cada veiculo envia 10 mensagens assinadas por segundo
[0 Cada veiculo pode receber de milhares de mensagens assinadas por segundo!

O Custos de verificagdo podem ser problematicos: mensagens criticas (e.g., que
podem evitar acidentes) devem ser processadas em até 20 ms

* Solucao: verify-on-demand
» Assinatura so é verificada se requer alguma ac¢ao: autenticidade de mensagens
menos “relevantes” é ignorada

* Pode exigir verificacao de um curto histdrico: e.g., predicao de rota
* Verificagdo em batch: ganhos de até 50% .

* Encadeamento de mensagens (TESLA): mensagens [ o | - wacy || siglp: || k- || MAC,) ||
carregam MAC e a chave MAC do antecessor (verificacao !
de N mensagens requer 1 assinatura + N-1 MACs)

MAC, || Sig(pisy || k || MAC, )|]

Pre-calculated chain
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Consideracoes finais

*\V2X: diversos desafios de seguranca e privacidade
* Emissao e revogacao de certificados
* Assinatura e verificacao de mensagens
» Potencializados pela elevada escala e requisitos de tempo real

* Tema de pesquisa e padronizacao no mundo: IEEE/SCMS, ETSI/C-ITS

* Ainda em desenvolvimento: contribuicdoes sao sempre possiveis!

* Testes sendo realizados no mundo: potencializado pelo 5G e o+
 Ex.: procure por “Cellular V2X” (C-V2X) no seu buscador favorito / &’
e s

& 2
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