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Fluxo de monitoração Zabbix 
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Tipos de coletas de dados
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Implicações na monitoração

Fonte: MAURI, Nicola. Zabbix Conference 2020

https://www.youtube.com/watch?v=TSCLVhXlwkM&t=150s
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Monitorando a 
disponibilidade 
de um host
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ICMP ping

Fonte: POSTEL, Jon. RFC 792

https://datatracker.ietf.org/doc/html/rfc792
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agent.ping
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O que realmente aconteceu?
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Correlação de 
métricas para 
redução de falsos 
positivos
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Uma abordagem combinada

Porta 10050 ICMP ping agent.ping Possível causa raiz

– ❌ ❌ Host indisponível

– ✅ ❌ Agent indisponível

✅ – ❌ Sobrecarga ou má configuração

–  ❌ ✅  Provável bloqueio de ICMP ping



Classificação da Informação: PÚBLICA Autor da apresentação: <Lucas Deodato>

1. Identificando host indisponível

ICMP ping agent.ping Possível causa raiz

❌ ❌ Host indisponível

1. Trigger “O host está indisponível por 5 minutos” 

max(/CentOS/icmpping,5m)=0 and nodata(/CentOS/agent.ping,5m)=1
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Cenário de host indisponível



Classificação da Informação: PÚBLICA Autor da apresentação: <Lucas Deodato>

2. Identificando agent indisponível

2. Trigger “O Zabbix Agent não está retornando dados de 
coleta”

nodata(/CentOS/agent.ping,10m)=1

ICMP ping agent.ping Possível causa raiz

✅ ❌ Agent indisponível
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Cenário de agent indisponível
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3. Identificando sobrecarga ou má 
configuração no agent

Porta 10050 agent.ping Possível causa raiz

✅ ❌ Sobrecarga ou má 
configuração

3. Trigger “O Zabbix Agent está indisponível devido à uma sobrecarga no 
sistema ou má configuração” 

max(/CentOS/net.tcp.service[tcp,,10050],5m)=1 and nodata(/CentOS/agent.ping,5m)=1
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Cenário de sobrecarga ou má 
configuração no agent
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4. Possível bloqueio de ICMP ping

ICMP ping agent.ping Possível causa raiz

❌ ✅ Possível bloqueio de ICMP 
ping

4. Trigger “Possível bloqueio de ICMP ping” 

max(/CentOS/icmpping,10m)=0 and nodata(/CentOS/agent.ping,10m)=0
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Cenário de possível bloqueio de ICMP 
ping
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Recapitulando…

Porta 10050 ICMP ping agent.ping Possível causa raiz

– ❌ ❌ Host indisponível

– ✅ ❌ Agent indisponível

✅ – ❌ Sobrecarga ou má configuração

–  ❌ ✅  Provável bloqueio de ICMP ping
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Classificação de 
criticidade 
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Definindo um modelo padrão

Severidade Critério

Not classified Fora do escopo de monitoração do SOC ou classificação de 
severidade em análise 

Information Eventos que não são problemas, mas contém informações 
úteis para possível análise e investigação (TBSH)

Warning Eventos de sobrecarga e alto consumo de recursos que 
podem gerar perdas de dados casuais 

Average Indisponibilidade em serviços importantes para o SOC

High Indisponibilidade em um host crítico

Disaster Indisponibilidade ou perda de dados na rede inteira
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Severidade dos alertas

Porta 10050 ICMP ping agent.ping Possível causa raiz

– ❌ ❌ Host indisponível

– ✅ ❌ Agent indisponível

✅ – ❌ Sobrecarga ou má configuração

–  ❌ ✅  Provável bloqueio de ICMP ping

Severidade

High

Average

Warning

Information
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Matriz de acionamento 

Possível causa raiz Time Acionado Tipo de acionamento

Host indisponível Infraestrutura 1 24x7

O Agent não está retornando 
dados de coleta

Monitoramento ou
responsável pelo serviço 24x7

Sobrecarga ou má configuração Responsável pelo serviço Horário comercial

Provável bloqueio de ICMP ping Infraestrutura 2 Horário comercial
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Técnicas de 
anti-flapping
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Flapping e anti-flapping
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Expressões sensíveis

Expressão de trigger Descrição

last(/CentOS 7.9/net.tcp.service[tcp,,25])=0 Serviço SMTP indisponível

last(/CentOS 7.9/net.tcp.service[tcp,,22])=0 Serviço SSH indisponível

last(/CentOS 7.9/net.tcp.service[tcp,,10050])=0 Serviço Zabbix Agent indisponível
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Simulando oscilações nos serviços
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Alertas e oscilações

Antes da execução do script

Após a execução do script
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Tornando menos sensível

Expressão de trigger Descrição

max(/CentOS 7.9/net.tcp.service[tcp,,25],10m)=0 Serviço SMTP indisponível

max(/CentOS 7.9/net.tcp.service[tcp,,22],10m)=0 Serviço SSH indisponível

max(/CentOS 7.9/net.tcp.service[tcp,,10050],10m)=0 Serviço Zabbix Agent indisponível
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Problemas mitigados
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Conclusão e 
referências
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Conclusão

● É de suma importância analisar detalhadamente o panorama geral do ambiente monitorado;

● O monitoramento deve ser inteligente (isso é um processo de evolução contínua);

● Os stakeholders devem atuar de forma conjunta para definir alguns aspectos da monitoração;

● Reduzir falsos positivos e acionamentos indevidos evita prejuízos financeiros para as partes envolvidas, bem como quebras 
de SLA (do inglês: Service Level Agreement); 

● Assertividade contribui para melhoria de indicadores de desempenho como MTTA (do inglês, Mean Time To Acknowledge) e 
MTTR (do inglês, Mean Time To Respond)  e diminui substancialmente a incidência de falsos positivos e inundações de 
notificações;

● Apesar de ser uma ferramenta bastante robusta e eficaz, o Zabbix é apenas um meio;
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