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Mas afinal, o que é “tunelamento DNS”?
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Mas afinal, o que é “Tunelamento DNS”?

O que é tunelamento?

O que é DNS?



O que é tunelamento?

Método usado para transferir dados contidos por um protocolo usando 
outro protocolo, através do encapsulamento de dados.
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O que é DNS?

 (1)  Base de dados distribuída implementada em uma hierarquia de 
servidores DNS, (2)  Protocolo da camada de aplicação que permite que 
usuários consultem a base de dados distribuída. 
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Finalmente… O que é tunelamento DNS?
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Finalmente… O que é tunelamento DNS?

É uma técnica que consiste em usar o protocolo DNS para 
transferir quaisquer dados desejados, encapsulando os mesmos 
em campos do protocolo DNS.
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Por que isso é importante?
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Permite a criação de um canal de 
comunicação discreto, possibilitando:

● Configuração de um canal de 
comando e controle

● Exfiltração de dados
● Transmissão de malwares
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Permite a criação de um canal de 
comunicação discreto, possibilitando:

● Configuração de um canal de 
comando e controle

● Exfiltração de dados
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Estamos aqui



O que é tunelamento DNS?
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Como funciona?
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Vítima Atacante

Consulta DNS: 
Hostname: dados-upstream.dominio-atacante.com
Registro: TXT, MX, CNAME, …

Vítima Atacante
Resposta DNS: 

Registro TXT, MX, CNAME, …: dados-downstream
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Exemplos de uso
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Simulação do Ataque
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Simulação do ataque
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1. Configuração do servidor DNS do atacante, 
delegando a ele a zona t1.lumus.tech

2. Iniciação do servidor DNS do atacante com o 
dnscat2 

3. Estabelecimento do túnel DNS pela vítima, com o 
dnscat2

4. Execução de comandos do atacante através do 
túnel DNS firmado

dnscat2



Executando comandos
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https://docs.google.com/file/d/1Wz6epEi7wp6Yu0PrDfVpmMMy_7MLzrvC/preview


Exfiltrando arquivos
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https://docs.google.com/file/d/1UTaeApSTMXC8z0H0lbuX3Z3B1uHaLDaf/preview


Upload de script malicioso
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https://docs.google.com/file/d/1nEyVWiaLagWZHpzWm2HSW66OOTwTT6mW/preview


Detecção
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Detecção (dnscat2)
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Para o dnscat2, poderíamos criar uma regra de detecção definindo 
thresholds de tamanho e formato da query (análise baseada em 
payload) ou thresholds considerando a volumetria do tráfego DNS 
(análise baseada em tráfego)



Análise baseada em payload
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Queries maliciosas



Análise baseada em payload
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Queries maliciosas Queries legítimas



Análise baseada em tráfego
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https://docs.google.com/file/d/1qBQTi8Y0KCmXvP1Bl8CX2nX2o0rA5w8I/preview


Mas e para detectar túneis DNS de outras ferramentas?



Mas e para detectar túneis DNS de outras ferramentas?
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Caso relevante: Evolução das ferramentas usadas para tunelamento DNS do grupo OilRig
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Porém, como poderíamos criar uma detecção do caráter 
anômalo gerado pelo ataque de tunelamento DNS? 



Mecanismos de defesa
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Potenciais mecanismos de defesa e limitações 

● Firewalls
● IDS baseados em assinaturas
● IDS supervisionados
● IDS não supervisionados



Mecanismos de defesa

Classificação da Informação: PÚBLICA Autor da apresentação:Júlio Luz

Potenciais mecanismos de defesa e limitações 

● Firewalls
● IDS baseados em assinaturas
● IDS supervisionados
● IDS não supervisionados
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Potenciais mecanismos de defesa e limitações 

● Firewalls
● IDS baseados em assinaturas
● IDS supervisionados
● IDS não supervisionados

Maior capacidade de generalização

Menos custos de obtenção de 
dados rotulados

Possibilidade de detectar zero-days



Vantagens de usar machine learning
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● Maior generalização da detecção
● Detecção baseada em desvio do comportamento normal
● Possibilidade de detectar zero-days
● Adaptabilidade a diferentes ambientes através do retreinamento



Trabalhos relacionados
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Contribuições Limitações Avaliado em tráfego DNS de 
redes empresariais reais?

[Lambion et al. 2020] Modelo CNN + Random 
Forest

Requer dados maliciosos 
rotulados ✓

[Nguyen et al. 2020] Modelo DBSCAN

Avaliação foi realizada em 
um dataset sem a 

documentação de como 
foram realizadas atividades 

de tunelamento DNS

ₓ

[Campbell and 
Zincir-Heywood 2020] Modelo SOM

Nenhum mecanismo é 
sugerido para mitigar os 

falsos positivos
ₓ



Sistema de Detecção Proposto
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Visão geral



Sistema de Detecção Proposto
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Pré processamento e extração de features

FQDN DNS 
queries

Dados de entrada Pré processamento e extração de 
features

Filtrando consultas 
.arpa e de um único 

nível de domínio
Extrator de features

Entropia
Número de subdomínios
Tamanho
Tamanho máximo de subdomínio
Tamanho da maior seq. de dígitos
Tamanho da maior seq. de letras
Taxas de dígitos, caracteres especiais e vogais
Contagem de dígitos, caracteres especiais e vogais
Reputation value
Reputation value por n-gram

Features extraídas
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Pré processamento e extração de features

Reputation Value

FQDNs mais consultados
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Pré processamento e extração de features
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Sistema de Detecção Proposto
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Agente de detecção

Features 
extraídas

Agente de detecção

SOM Clustering KNN Escore de 
anomalia

Detecção de anomalias usando Self-Organizing Maps (SOM) e K-Nearest 
Neighbors (KNN)
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E depois de ter treinado a rede SOM, como a detecção de 
anomalias ocorre?
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Experimentos
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Dataset público

Dados benginos: CAIDA UCSD IPv4 Routed /24 DNS Names Dataset
Dados maliciosos: Consultas DNS das ferramentas dns2tcp, dnscapy, iodine, e tuns

Dataset privado (Tráfego DNS real da Tempest Security Intelligence)

Dados benignos: Consultas DNS coletadas de março e abril de 2023
Dados maliciosos: Consultas DNS das ferramentas iodine e DNSExfiltrator



Experimentos
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Resumo dos datasets



Métricas
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Resultados comparando nossa proposta contra  [Campbell and Zincir-Heywood 2020]

Resultados
Dados públicos
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Resultados da nossa proposta para os dados privados

Por outro lado, [Campbell and Zincir-Heywood 2020] mostrou uma taxa de falsos 
positivos de 1,13%, resultando em mais de 2M falsos positivos

Resultados
Dados privados



Conclusão
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● IDS não supervisionado com funcionamento em tempo 
real para detecção de tunelamento DNS

● Resultados interessantes em uma rede empresarial real
● F1-Score de 0.946 para dados públicos
● Baixa taxa de falsos positivos para tráfego DNS real



Classificação da Informação: PÚBLICA Autor da apresentação: Júlio Luz

Obrigado!
Linkedin
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