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Trabalhando na Tempest  há 

quase 10 anos

Lidero um time que tem como foco ajudar 

negócios a tomarem conhecimento sobre 

as ameaças e se protegerem delas

Atuei diretamente no combate 

a mais de 10 mil campanhas 

de Phishing

Praticante e pesquisador 

de Threat Intelligence
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1. Entender o que é Phishing e a importância de combatê-lo
2. Conhecimentos iniciais para começar a analisar Páginas Maliciosas
3. Dicas para montar seu primeiro laboratório de análise de Phishing
4. Entender técnicas que os atacantes utilizam para dificultar sua análise

Objetivos
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Phishing
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Phishing
Phishing é um tipo de ataque em que criminosos se passam 
por entidades confiáveis para enganar as vítimas e obter 
informações pessoais, financeiras ou confidenciais ou 
ganhos financeiros diretos.

Esse tipo de ataque emprega tanto engenharia social quanto 
recursos técnicos para enganar suas vítimas.
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Phishing

Campanhas de Phishing 
cresceram mais de 150% 
ao ano nos últimos 4 anos
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Phishing

2021 20232022
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Segurança  
Operacional
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Segurança Operacional

OPSEC envolve vários 
processos e 
procedimentos usados 
para proteger 
informações que podem 
ser aproveitadas por 
adversários
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Segurança Operacional
Apenas navegando na 
Internet vocês entrega 
informações sobre você:

● Qual sistema Operacional
● Qual o seu endereço IP
● Qual a sua geolocalização
● Qual a versão do seu 

navegador
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Segurança Operacional

Medidas para manter o OPSEC:

● Personas
● Ambiente virtualizado
● Saídas anonimizadas
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Conhecendo o 
Adversário
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Conhecimento
Técnico

Motivação

Entendimento do 
Adversário
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Exemplos de 
técnicas de 
bloqueio de 
conteúdo
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Bloqueio por Origem
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Bloqueio por Dispositivo
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Bloqueio por Tela
Tela tamanho desktop Tela tamanho mobile
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Ambiente de 
Análise
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Virtualização
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Navegador
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Navegador
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Saída Anonimizada
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Setup para começar

+ +
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Análise da 
Página Falsa
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URL
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Elementos da URL
● Site Comprometido/ Domínio Malicioso
● Informações do Host/Registrar
● Parâmetros da URL
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Elementos da URL
● Site Comprometido/ Domínio Malicioso?

○ Domínio Malicioso
● Informações do Host/Registrar

○ Godaddy
○ CloudFlare

● Parâmetros da URL
○ N/A
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Navegar na 
Página
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Navegar na Página
● Qual é o fluxo do Phishing?
● Quais informações são solicitadas?
● Existe algum tipo de bloqueio?
● Qual é o público-alvo da campanha?



Classificação da Informação: PÚBLICA Autor da apresentação:José Durval

Navegar na Página
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Navegar na Página
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Resumindo
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Resumindo
● Domínio Malicioso recém 

registrado na Godaddy e site 
na Cloudflare

● Página sem Bloqueio, focada 
no público em geral e 
utilizando processador 
legítimo de pagamentos.
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Considerações 
Finais
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Próximos Passos

● Analisar código-fonte da 
Página

● Analisar requisições 
executadas pela página 
Maliciosa
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Links Úteis 



Classificação da Informação: PÚBLICA Autor da apresentação:José Durval


