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Dados sao o [gle\elPIElglle] € por isso precisa ter os seus cuidados

O desenvolvimento de software [l R SR e R e Rt A eI
mas também sobre que essas solucdes sejam SRS IEN T

O uso de Inteligéncia Artificial para melhorar a detec¢ao de ameacas
em tempo real

Melhores praticas, desafios e estratégias futuras para integrar a ciberseguranca

de maneira eficaz no ciclo de desenvolvimento de software




Por que Ciberseguranca e B
Protecao de Dados Importam? ot
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Com o aumento da quantidade e valor dos dados,
crescem também os riscos associados

Crescente complexidade regulatoria

Seguranca e a protecao de dados nao sao mais

RNFs
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Quantidade de [eEJeleE que Criamos, processamos e

armazenamos tem [dgeiele[e)=Yelelgl=IgteiEIgalEIglls! © iSSO NOS leva a
novos desafios [Se|VlE]gle-KelelYeEle el -FIIagEE |
Conceitos fundamentais de [djaSEIe[Vlcigle Ry elfel=IerIe)e[cReTe[e}S

~>ESDD

S

Melhores praticas, metodologias e ferramentas que podem ser
[alesteleEleEls a0 longo do ciclo de vida do desenvolvimento

Nao € apenas uma questao de seguranca, mas também um

imperativo [Sd[eeX=REIeE]L
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Situacao Atual da Ciberseguranca e Protecao de Dados...

.. ElVinaElalteXelcIngEldlele (o nto No Yel[Blagls quanto Nna HejiiSilerEleEle dos ataques

cibernéticos

Alguem lembra de algum [[gldlelSigle=Re[S¥I=Te[]]glefs] rccente?

Impacto das Violacdes de Dados: nao sao apenas um [fS«eRilsEIsle=lIde

A Necessidade de @ejgellsigldv4:[ozIe RN i Ter:[=Tet=T¢)
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Em um mundo onde os dados
sao tao valiosos quanto o ouro,
como podemos garantir que
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SEEESRIEIIEIN 0 ¢ apenas sobre ferramentas e tecnologiasy

.. € fundamentada em principios basicos que orientam
Tridangulo da CIA

* Confidencialidade: garantir que as informacgoes para aqueles aveé-las
* Integridade: refere-se a dos dados

* Disponibilidade: as informacgdes e recursos devem estar quando

necessarios
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Esses principios sao [oegegie=IggleIgl=YelsEEliElelels 0O ameacas como malware,

phishing, ataques de negacao de servico, entre outros
A ciberseguranca comeca com a [dejgel(slgldV4=et>1e

Como vocé pode garantir a confidencialidade, integridade e

disponibilidade em seu cddigo e arquitetura de sistema?
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A medida que a quantidade de dados que geramos e armazenamos cresce, também
cresce a [oJfleld¥feEleElel coM a forma como esses dados sao iElElefes.

GDPR - Regulamento Geral sobre a Protecdo de Dados (St aterselionte « EHeiee
20 esquecimentof

LGPD - Leil Geral de Protecao de Dados Pessoals [visa proteger a [[|lelsifeElelCR IR el e e[

dos dados pessoais]

Exemplos de [[galeEleiteRe EEYRTe|[S Elelel=ts
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Qual o impacto dessas leis na vida dos desenvolvedores?

Principios de [HMgi\VeldleElelsNelel@BIElelal sigNnifica considerar a
privacidade e a proteg¢ao de dados do

desenvolvimento

Isso inclul [aallallaalP£E)g - coleta de dados, [ejgelslelslf os dados

armazenados e CElcIMIMICIgNeEIGCI™E] N2 utilizacao dos dados.
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.. refere-se a pratica de usar dados como o principal fator orientador no processo de
design, desenvolvimento e otimizacao de software

Desafios Associados?

E essencial pensar criticamente sobre como vocé coleta, armazena e utiliza os

SEI IO tel=Reelaale} O Lic dados sdo realmente necessarios?lComo podemos

protegé-los?gEMEstamos em conformidade com as leis de protecao de dados?)



Riscos e Desafios na Seguranca de R rempest

Sistemas Orientados a Dados RERBET

Quando falamos de sistemas orientados a dados, enfrentamos uma

gama unica de desafios de segurancal
Esses desafios sao elaglolliile:le (el oSl ER= e RVl folsilo Elo [SRRVEIgISIo el O OS

dados que estamos processando e armazenando
e Volume de Dados e Complexidade
e Desafios na Analise de Dados

e Conformidade Legal e Privacidade de Dados



Metodologias de Desenvolvimento R Tempest
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O desenvolvimento de software era uma arte dominada por especialistas,
com decisdOes muitas vezes baseadas em intuicao e experiéncia passada

1960, nascimento da ES, comecamos a ver uma abordagem mais sistematica

e disciplinada, mas a coleta e analise de dados ainda eram limitadas pelas
tecnologias disponiveis na época.

Internet e Big Data, Google e Amazon mostraram como insights baseados
em dados poderiam ser usados para melhorar produtos e servicos

Hoje em dia podemos nao apenas coletar uma grande quantidade de dados,
mas também analisa-los em tempo real para informar decisdes durante todo
o ciclo de vida do software
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e Como é a Ciberseguranca em um Contexto Agil?
e Praticas Ageis e Seguranca

o Scrum e Kanban enfatizam a entrega continua e a adaptabilidade

o Avaliacao continua de riscos e a implementacao de medidas de seguranca

e DevSecOps, integra seguranca no processo de desenvolvimento e
operacoes.

o Automacao de testes de seguranca, integracao continua e entrega continua (CI/CD)
com um enfoque em seguranca



Integracao de Ciberseguranga nas R Tempes

Metodologias Ageis -ACADEMY !

e Ferramentas e Tecnologias

o Sscanners de seguranca estatica e dinamica, sistemas de
gerenciamento de vulnerabilidades e solucdes de
monitoramento de seguranca continua

e Cultura de Seguranca

o promover a conscientizacao sobre seguranca € encorajar uma
mentalidade proativa em relacao a identificacao e mitigacao de
riscos
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s Integracao da seguranca como um {eelaglelelal=Iglu=RiVlaleElaglSlale=ll N O

processo de DevOps
% significa praticas de seguranca em do ciclo de vida de DevOps

< [=Elgldle: co integrar um scanner de seguranca estatica no pipeline de Cl, cada commit de
codigo é automaticamente verificado quanto a vulnerabilidades

% Beneficios do DevSecOps

% aumenta a eficiéncia e a velocidade do desenvolvimento

% Desafios do DevSecOps

< garantir que toda a equipe esteja alinhada com as praticas de seguranca



Testes de Seguranc¢a no R Tempes:

Desenvolvimento de Software RERBET

0 Testes Estaticos (SAST, Static application security testing)

0 Testes Dinamicos (DAST, Dynamic application security
testing)

0 OWASP ZAP ou Burp Suite sao comumente utilizadas para DAST
0 Testes de Penetracao

0 vao além da identificacao automatizada de vulnherabilidades, incluindo
uma abordagem mais exploratoria e manual



Testes de Seguranc¢a no R Tempes:
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Desenvolvimento de Software ga—

0 Integracao com o Ciclo de Desenvolvimento através da
implementacdo de pipelines de CI/CD

0 Um exemplo pratico € uma organizacao que implementa

WIS AST Nno inicio do ciclo de desenvolvimentofeRisSiEs

DAST e de penetracao nas fases de homologacao e
pré-lancamento}

0 Isso ajuda a garantir que as vulnerabilidades sejam identificadas e
corrigidas o mais cedo possivel
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Envolve gEIEl R ERENeIfelt=lerle CONtra acessos Nao autorizados, mas
[k=lgalelclaalelO arantia de que a privacidade dos usuarios seja mantida

Praticas de Gerenciamento de Dados ['Privacidade por Design' é
fundamental]

o classificacao de dados
o o controle rigoroso de acesso

o Implementacao de politicas de retencao de dados

e Conformidade com as Leis de Protecao de Dados
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Fundamentais na arquitetura de software moderna

Riscos Comuns em APIs [ataques de injecao, exposicao de dados
sensiveis, atagues man-in-the-middle, entre outros]

Praticas de Seguranca para APIs

i. autenticacao forte, geralmente com tokens Oauth

i. controle rigoroso de acesso

iii. limitacdo de taxa

iv. monitoramento continuo para detectar atividades suspeitas
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e Exemplo?

o Strava 24eeE inadvertidamente [[olelVsIolelslNe (SR eI gl II=I(EIS

devido a dados de GPS compartilhados publicamente
através de sua API

e Autenticacao e Autorizacao

e Gerenciamento de API [Apigee, AWS API Gateway],
fornece camadas adicionais de seguranca
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Casode Uso T [autenticacao multifatorial e criptografia de
dados]

Caso de Uso 2: [elelapleigelleR =l dgelallelel [SS|/TLS para transmissdes seguras e
sistemas de deteccao de fraude]

Caso de Uso 3: SEINCERREIESSEIeIS [orotecao de informacdes de saude é
regulamentada, VPNs e criptografia de ponta a ponta]

Melhores Praticas na Inddstria

O Realizacao regular de testes de penetracao, adocao da politica de menor privilégio para acesso a
dados e sistemas, e a implementacao de um plano de resposta a incidentes]
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® |Inteligéncia Artificial e Machine Learning
O  Darktrace: monitoramento de rede e deteccao de anomalias

® Blockchain para Seguranca de Dados

O  registros imutaveis e descentralizados podem ser utilizados para proteger dados sensiveis e
garantir a integridade das transacdes

® Computacao Quantica e Seguranca
O qguebrar algoritmos criptograficos atuais; criar formas de criptografia praticamente inquebraveis

® Automacao e Orquestracao de Seguranca

0  SOAR (Security Orchestration, Automation, and Response), respostas mais rapidas e eficientes



Preparando Equipes para a Seguranca [ Tempest
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A seguranca de dados [gEle Rl CIaEIRViggt-Re VIS e=[oRi=Teigl[ef=] ©
[=laglelslagllIagEl O L estao de cultura organizacional

Treinamento e Conscientizacao Continuos

Incorporacao de Seguranga no Ciclo de Vida do
Desenvolvimento

Ferramentas de Colaboracao e Automacao

Promocao de uma Mentalidade de Seguranca
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e Aumento de Ataques Cibernéeticos [MEISSIsliE le=Iele)S

o Com aevolucao da IA e do machine learning, esperamos ver atagques mais complexos

o Porexemplo, atagues que utilizam |A para [Iaglie=lg«elaglelela=1aal=laltel N alVagEEIglels tornando

mais dificil sua deteccao

e Privacidade de Dados e Regulamentacdes
e |Impacto da Computacao Quantica

e [nternet das Coisas (loT) e Seguranca

o |MEIXeISele Il cstarao conectados a internet, ElSlaglEigl=]ale [ X=RVl eIl gilel[sRe [SR=1 F=Te[U]=
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O atague comecou com a [[aSEiferIeXe(cX0lag
backdooriciagl¥lagERatualizacao de softwarcfel

SolarWinds, uma empresa que desenvolve

Hackers

é software para gerenciamento de redes. Esse

Orion

Orion backdoor permitiu aos atacantes acessar redes
de organizacdes que usavam o software

Este incidente nos ensinou sobre a importancia

da seguranca

BeEI Destaca a necessidade de

rigorosas de segurancalElSEIEEERe oo orio
, e BRI mas também em

. : Hack . 4
= ‘ ¢ e Fonte: Minuto da Seguranca / Solarwinds
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Como a Inteligéncia Artificial, em SJIlEIRSERRRMNIS, codem ser

usados para [saElalelElf o ciberseguranca, € CVEIREEIo X gl

potenciais associados ao seu Uso neste contexto?

De que forma as metodologias de desenvolvimento agil podem

integrar a ciberseguranca de maneira eficaziiSciagkeelaglelgelalEin=ls

a velocidade e a flexibilidade que caracterizam estas
metodologias?
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'The Art of Invisibility' de Kevin Mitnick para uma visao pratica sobre seguranca

e privacidade online

Para uma abordagem mais técnica, 'Applied Cryptography' de Bruce Schneier

'Security and Privacy in Internet of Things (loTs): Models, Algorithms, and

Implementations' aborda os desafios de seguranca no contexto de loT

Sites como SecurityWeek e Krebs on Security, blog do Bruce Schneier



https://www.amazon.com.br/Art-Invisibility-Worlds-Teaches-Brother/dp/0316380504
https://onlinelibrary.wiley.com/doi/book/10.1002/9781119183471
https://www.taylorfrancis.com/books/edit/10.1201/b19516/security-privacy-internet-things-iots-fei-hu
https://www.taylorfrancis.com/books/edit/10.1201/b19516/security-privacy-internet-things-iots-fei-hu
https://www.securityweek.com/
https://krebsonsecurity.com/
https://www.schneier.com/
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