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Diego Patrik
Analista de Cibersegurança, com foco em Gestão de 
Vulnerabilidades.
Faz parte do time de Gestão de Vulnerabilidades e 
Compliance (GVC) da Tempest.

Tem interesse em Threat Intelligence e Cloud. 
Para os dias livres escolhe viagens, jogos e vinhos.
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Definindo 
Vulnerabilidades 
Vintage



Classificação da Informação: PÚBLICA Autor da apresentação: Diego Patrik

Usaremos a definição no contexto 
cibernético, sendo uma falha de 
segurança que pode ser explorada por 
ameaças, servindo como brechas para 
diversos tipos de ataques.

Definição:
Vulnerabilidade
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A tradução literal é vindima (“colheita”), a origem vem de 
vint, que significa safra de uvas, e age, de idade.

Antigamente, o termo era usado para vinhos produzidos 
com as melhores colheitas e que eram envelhecidos.

A ideia se estendeu para moda, design e em seguida para 
qualquer produto ou objeto...

Usaremos a definição mais popular atualmente, de algo 
clássico, antigo e de boa qualidade.

Definição:
Vintage
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Vulnerabilidades Vintage

Resumindo…
➔ Vulnerabilidades antigas
➔ com patch disponível
➔ alta severidade técnica
➔ ativamente exploradas
➔ seguem sem aplicação da correção
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CISA: Known Exploited Vulnerabilities 
(KEV)

Fonte: Rezilion
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Vulnerabilidade: tempo de vida

Fonte: Rezilion
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Corrigir 
deveria ser a 
parte fácil

Os adversários não se preocupam em estarem fora da moda.

Se consideramos irrelevantes vulnerabilidades identificadas e 
corrigidas pelos fabricantes anos atrás, e que são conhecidas por 
serem exploradas há anos, então estamos jogando do lado deles!
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“low-hanging fruit”

Fonte: clydestyle.org
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Analisando alguns 
exemplos
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Vulnerabilidades vintage
mencionadas em 2023
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Vulnerabilidade CVSS Base Tipo Correção disponível

Oracle Java SE and JRockit Unspecified 
Vulnerability (CVE-2016-3427)

9.0 Não especificado desde 2016

CVE-2016-8735 Apache Tomcat Remote 
Code Execution Vulnerability

9.8 RCE desde 2016

Adicionadas no catálogo da CISA no dia 12/05/2023 
e mencionadas no Podcast Cyber Morning Call
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Exemplificando como casos antigos 
podem voltar a serem relevantes...

Fonte: Dark Reading
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CVE-2018-13379 — Fortinet FortiOS and FortiProxy
CVSS3 — 9.8
Conhecida por ser ativamente explorada — Sim
Idade da Vuln: 5 Anos

Vulnerabilidade do tipo "Path traversal" no portal web do 
FortiProxy SSL VPN, permite ao atacante obter arquivos 
de configuração e no cenário em questão, as credenciais de 
usuários locais de appliances Fortigate em texto plano.

Data do patch: 24 de Maio de 2019.
Fonte: devcore

CVE-2018-13379
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Fonte: OpenCTI.BR
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De 2019 até 2023…

Fonte: Rezilion (ago/22)
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Finalizando com um caso que reforça 
ainda mais a importância do tema:

Recentemente, dados de 
uma agência federal, FCEB 
(Federal Civilian Executive 
Branch), foram roubados.
 
Os atacantes obtiveram 
um RCE explorando um 
bug antigo 
(CVE-2019-18935) em 
um servidor web IIS da 
agência, tendo acesso 
entre Novembro de 2022 e 
Janeiro de 2023.

Fonte: CISA
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Principais vulnerabilidades 
de 2022
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Relatório da Tenable

O mais alarmante, talvez, seja que, junto com a grande 
quantidade de novas vulnerabilidades descobertas em 2022, 
as vulnerabilidades de anos anteriores continuam 
assombrando as organizações. Na verdade, as falhas 
desde 2017 foram tão proeminentes este ano que 
achamos que elas merecem um lugar na lista das 
principais vulnerabilidades de 2022.

– Tenable
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Fonte: Relatório do Cenário de Ameaças 
de 2022 da Tenable
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A Tenable citou em seu relatório 
as seguintes vulnerabilidades 

antigas que também se 
destacaram entre as exploradas 

em ataques no ano de 2022



Classificação da Informação: PÚBLICA Autor da apresentação: Diego Patrik

Visão da Kaspersky

Fonte: Kaspersky

A Kaspersky pontuou sobre o aumento de 
ataques usando vulnerabilidades antigas do 
Microsoft Office em ataques no Q2 2022
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Relação com 
Ransomware
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2023 Spotlight Report: Ransomware 
Through the Lens of Threat and 
Vulnerability Management

O estudo, que gerou este relatório, foi realizado em conjunto por Cyber Security 
Works (CSW), Ivanti, Cyware, e Securin listou 76% das vulnerabilidades 

atualmente exploradas por grupos de ransomware como descobertas 
antes de 2020. Em 2022, das 56 associadas a ransomware, 20 foram 

descobertas entre 2015 e 2019.
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CVE-2021-21974: Falha corrigida em 
2021, sendo usada em ataques de 
ransomware em 2023

Fonte: malwarebytes

Fonte: Terra
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Como Enfrentar 
o Problema
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Antes da conclusão, nos perguntamos: Por que 
temos esse cenário?

Resposta rápida: porque patches não 
são aplicados
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Separei alguns dos motivos:

➔ Atenção elevada somente no início do ciclo de vida da vulnerabilidade
➔ Aplicação da correção não é encarada como prioridade
➔ Sobrecarga nos times de TI ou falta de pessoal
➔ Vuln tão antiga que time “corrigiu mentalmente”, acha que já está corrigido
➔ Falta de visibilidade, time sequer tem noção da existência da vulnerabilidade 

antiga no ambiente
➔ Complexidade ou impacto da aplicação do patch
➔ Usuários não colaboram com ações necessárias, por exemplo: reiniciar 

máquina ou aplicação
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No fim das contas, não é a 
idade, mas sim o risco da 
vulnerabilidade que importa
Com uma Gestão de Vulnerabilidades baseada em 
risco, as vulnerabilidades antigas de severidade 
técnica alta e ativamente exploradas como vimos, 
passam a ser também prioridade, dentro de um 
número menor das que teremos que corrigir primeiro.
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Gestão de 
Vulnerabilidades
Passo 1

➔ Visibilidade contínua 
do ambiente

➔ Priorização com base 
no risco

➔ Definição de SLA para 
a correção de 
vulnerabilidades

➔ Acompanhamento da 
idade de cada vuln

➔ Alternativas para a 
aplicação de correção 
em sistemas legados

Threat 
Intelligence
Passo 2

➔ Maior grau de 
contexto para GV, 
trazendo a visão de 
vulnerabilidades 
antigas que estão 
sendo exploradas 
atualmente

➔ Monitoramento do 
surgimento de 
exploits, 
aumentando o 
risco de uma vuln 
que era 
considerada de 
baixa prioridade

Pentest
Passo 3

➔ Verificar a 
explorabilidade 
das vulns 
encontradas nos 
scans de GV

➔ Confirmar 
efetividade do 
patch ou 
mitigação

➔ Testar controles 
implementados 
para vulns que 
não serão 
corrigidas

+ +
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Combinar medidas proativas com base em risco 
e pentest pode ajudar os times de segurança a 
apontar e priorizar as falhas de maior risco, 

antes que um atacante as possa explorar.

Enquanto tentar corrigir TUDO nos levará ao seguinte cenário:

Fonte: Balbix
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